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EinfUhrung

SCHONE NEUE WELT: WO ES RISIKEN GIBT,
GIBT ES AUCH CHANCEN

Noch nie zuvor ist es vorgekommen, dass
sowohl Sicherheit als auch Risiko zum Schutz
von Unternehmen notwendig waren, um weiter
und schneller vorwarts zu kommen und fur die
Zukunft gerUstet zu sein. Sicherheit ist dabei
keine Kostenstelle, sondern ein strategisches
Mittel zur Geschaftsfihrung — und Risiko

ist kein Mittel zur Verwaltung dieser Kosten,
sondern zur Entscheidungsfindung. Sicherheit
und Risiko verschaffen Unternehmen als

Teil einer informationsgestitzten Strategie
den Vorteil und das Vertrauen, Risiken zu
beherrschen und Chancen zu nutzen.

Die Ereignisse in den letzten Tagen des Jahres
2025 — und den ersten Tagen des Jahres
2026 — geben den Ton flr die Risiko- und
Sicherheitslage im kommenden Jahr an:

— Unwahrscheinlich bedeutet nicht
unmaéglich: Die (erneute) Bewertung von
Risiken mit geringer Wahrscheinlichkeit,
aber groBen Auswirkungen unter dem
Aspekt, wann sie eintreten und nicht,
ob sie eintreten, sowie die Vorbereitung
auf Worst-Case-Szenarien tragen dazu
bei, die bestmdglichen Ergebnisse zu
erzielen.

— Divergenz treibt Konvergenz voran: Die
Welt andert sich standig. Unternehmen
sind direkt (und indirekt) von globalen
und lokalen Ereignissen betroffen
— physisch und digital, ob sie sich
dessen bewusst sind oder nicht — und
Situationsbewusstsein und Verstandnis
sind der Schlissel zu einem erfolgreichen
Umgang mit diesen Ereignissen.

— Sicherheit als strategischer Wegbereiter:
Wo es Risiken gibt, gibt es auch
Chancen. Angesichts der Offnung (und
SchlieBung) neuer Méarkte, der sich
andernden Verbraucherwiinsche und der
offentlichen Meinung sind Sicherheit und
Risiko von entscheidender Bedeutung,
um Unternehmen zu schitzen und ihnen
zu ermdglichen, ihre Ziele zu erreichen.

Aus der Sicht der Entscheidungstrager

ist das derzeitige Klima in der Regel

gepragt vom Konzept ,,Hohes Risiko/Hohe
Belohnung®. Eine andere Sichtweise ist jedoch
,Beherrschtes Risiko/Maximale Belohnung*.
Dies ist ein wichtiges Thema flr Unternehmen
in der heutigen unsicheren globalen
Risikolandschaft, das auch im Mittelpunkt

des Annual Intelligence Estimate 2026 des
Securitas Risk Intelligence Center (RIC) steht.

WAS IST DER ANNUAL INTELLIGENCE
ESTIMATE DES SECURITAS RIC?
Der Annual Intelligence Estimate des Securitas
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Risk Intelligence Center (RIC) ist ein Bericht,
der Fachleuten flr Unternehmenssicherheit
und Sicherheitsrisiken verwertbare
Informationen fir das koommende Jahr — und
darUber hinaus — bietet.

Der Annual Intelligence Estimate umfasst:

—  Strategische Sicherheits- und
Risikofaktorenanalyse zur Ermittlung von
SchlUsselthemen, Trends, Mustern und
neuen Signalen, die die Sicherheits- und
Risikolandschaft im Jahr 2026 pragen.

— Bewertung der Unternehmenssicherheit
anhand von Daten fur Unternehmen aller
Branchen und Standorte, einschlieBlich
der Analyse von Bedrohungs- und
Sicherheitsdaten.

—  Weltweite Risikodatenbewertungen,
die globale, regionale und lokale Daten
abdecken, einschlieBlich geopolitischer
Bedrohungs- und Risikoanalysen.

—  Wildcard-Szenario-Analyse,
die verschiedene Szenarien mit
hoher Auswirkung und geringer
Wahrscheinlichkeit, aber weitreichenden
Folgen fur Unternehmen untersucht.

—  Eckdaten 2026 zur Hervorhebung von
Brennpunkten mit erhéhter Bedrohung
und Risiken im Zusammenhang mit
geplanten Ereignissen, einschlieBlich
geopolitischer, politischer und sozialer
Ereignisse.

Der Bericht ist als handlungsorientierte
Alternative zu anderen thematischen
Bewertungen gedacht und richtet sich
insbesondere an Entscheidungstréger im
Sicherheitsbereich. Der Annual Intelligence
Estimate schlie3t die Llicke zwischen
strategischen Risikobewertungen fir
FUhrungskréafte und taktischen Analysen fir
den Einsatz im Tagesgeschaft. Damit mdchte
er diejenigen unterstitzen, die flr den Schutz
von Menschen, Eigentum und anderen
schutzenswerten Dingen verantwortlich sind.

Der Annual Intelligence Estimate vermittelt
Unternehmen aller Branchen und Sektoren
ein Situationsbewusstsein und ein Verstandnis
flr die Situation. Als solcher ist er ein leicht
verstandlicher Abriss mit praktischen
Uberlegungen fiir ein breites Publikum.

Das RIC erstellt auf Anfrage jedoch auch
unternehmensspezifische, branchenrelevante
und geografisch zugeschnittene
Bewertungen.

Haben Sie Fragen zu diesem Bericht

oder méchten Sie Ihren konkreten
Informationsbedarf besprechen, wenden Sie
sich bitte an das RIC.



Unser Intelligence Toolkit

Bewusstseinsbildung

RegelmaBige geplante

und fallbezogene
Berichterstattung Uber die
globale Sicherheits- und
Bedrohungslage. Dies schlie3t
Informationsberichte und
Lageberichte ein.

—  Tagliche globale
Informationsberichte

—  Wochentliche globale
Informationsausblicke

—  Monatliche
Bedrohungsprognosen

— Monatliche Informations-
zusammenfassungen

—  Lageberichte und
Informationsberichte zu
wichtigen Entwicklungen

]

Warnmeldungen

Standortspezifische E-Mail-
Warnungen zu Sicherheits-
und Bedrohungsereignissen
in der Nahe. Diese kdnnen auf
Grundlage von Schweregrad,
Nahe und Haufigkeit nach
Vorfallsarten angepasst
werden:

—  Kriminalitat

—  Zivile Unruhen

—  Terrorismus

—  Wetterereignisse

—  Reisen und Beforderung

O

Handlungs-
empfehlungen

Eine umfassende Schutz-,
Bedrohungs- und Risikoanalyse
fur Inr Unternehmen, |hr Geschéaft
und Ihre Marke. Dies umfasst:

—  Uberwachung fiir
Ihre konkreten
Anforderungen

—  Zusammenfassungen
der taglichen
Uberwachungs-berichte

—  Unverzugliche
Informationen zu
Warnmeldungen

—  L&sung fur Bedrohungs-,
Schutz- und
Risikoinformationen

—  Zugriff auf die
fallbezogene

Berichterstattung

4 N
Analyst Fallbezogene Informationen
Eigens erstellte Fachwissen und Beratung fur alle dynamischen, konkreten
Informationsressourcen, die Informationsanforderungen Gangige Berichtstypen sind unter anderem:
auf das Fachwissen der Global
Intelligence Community von — Reise- und Sicherheitsbericht flr Reisende: Tiefgreifende Analyse
Securitas zurlckgreifen. von Gefahren fur die Reisesicherheit.
. — Personenschutz und Abwehrinformationen: Bewertung von
Ausgestattet mit allen Tools Schwachstellen einer Zielperson anhand von Informationen (z. B.
und Schulunggn zur Deckung Fihrungskraft).
Ihres Informationsbedarfs, um ) ) . .
Ihr Unternehmen zu schiitzen. = Sicherheitsprufung und -Uberwachung von Veranstaltungen:
o Sorgfaltige Prifung und Live-Uberwachung. o
N\ N\
. NG
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Unser Ansatz

Das RIC bezieht Informationen und Daten aus allen moglichen
Quellen und nutzt alle verfiigbaren und geeigneten
Informationsquellen anhand der Datenanforderungen.

Der Ansatz kombiniert das Fachwissen unserer internen
Analysten, das globale Netzwerk von Securitas, Dritten

und Partnern sowie modernste Technologie fur Open-
Source-Intelligence, um Informationen héchster Qualitat
zusammenzutragen. Die Aufnahme in den Annual Intelligence
Estimate bedeutet nicht, dass eines dieser Szenarien
eintreten wird. Es besteht jedoch die Méglichkeit, dass die
Bedrohung auftreten kann, sodass sie bei der Durchfiihrung
von SicherheitsUberprifungen und Risikobewertungen
berlcksichtigt werden sollte.

Bedrohungsstufen

In diesem Bericht werden die Bedrohungsstufen des RIC verwendet, um
Bedrohungen auf einer Skala von 1 bis 5 zu bewerten. Diese Bewertung beruht auf
der Einschatzung der Eintrittswahrscheinlichkeit und des Schweregrads bzw. der
Absicht und Mdéglichkeit.

Sehr hohe/extreme Bedrohung. Prifen und wenn nétig
2 2y reagieren.

Hohe/groBe Bedrohung. Geeignete MaBnahmen in
Erwdgung ziehen.

Moderate Bedrohung. Bewusstseinsbildung
aufrechterhalten, VorsichtsmaBnahmen in Betracht
ziehen.

Geringe/eingeschrankte Bedrohung. Beratung in

Anspruch nehmen.
m Sehr geringe/vernachléssigbare Bedrohung. Zur

Bewusstseinsbildung.

Terminologie
der Eintrittswahr-
scheinlichkeit

Dieser Bericht stltzt sich

auf die Terminologie der
Eintrittswahrscheinlichkeit des RIC,

um die Eintrittswahrscheinlichkeit

einer Bedrohung auf Grundlage der
Wahrscheinlichkeit unter Verwendung
von Prozentsatzen, Anteilen oder
Verhaltnissen einzuschatzen. Dies schafft
Kontext und Klarheit und ein einheitliches
Verstandnis der Bewertung und der
verwendeten Terminologie.

Begriff Wahrschein-
lichkeit

Fernliegend 0-5%

Sehr

10-20 %

unwahrscheinlich

Unwahrscheinlich 25-35%

Realistische o
Méglichkeit GOS0
Wahrscheinlich 55-75 %

SERIAVYE I Elalifela 80-90 %

Nahezu sicher 95-99 %

Stichtag fur Informationseingang 00:00 UTC, 5. Januar 2026
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Trends, Muster und Einflussfaktoren

um Unternehmen Uber die vorrangigsten
Bedrohungen zu informieren.

nun neue Bedrohungsakteure, Taktiken
und Ziele. Daneben sind vollig neue
Bedrohungsszenarien und strategische
Faktoren in den Vordergrund gerUckt.
Unternehmen sehen sich zunehmend
groéBeren Bedrohungen und Risiken
ausgesetzt, die sich aus der veranderlichen
globalen Bedrohungslage ergeben. Das
bedeutet, dass die proaktive Bereitstellung
von Informationen immer wichtiger wird,

Die Annual Intelligence Estimates des RIC

der Jahre 2023, 2024 und 2025 zeigen eine
Vielzahl von Trends und Mustern innerhalb der
globalen Sicherheitsbedrohungslandschaft
auf, die direkte Auswirkungen auf
Unternehmen — darunter auf die Sicherheit,
den Betrieb, die Marke und den Ruf — hatten
und haben. Einige der Bedrohungen haben
sich in den letzten Jahren Uberschnitten

und weiterentwickelt und umfassen

Die Bedrohungs- und Risikoszenarien flr

die Unternehmenssicherheit in den Annual
Intelligence Estimates des RIC der Jahre 2023,
2024, 2025 und 2026 sollen Unternehmen
einen Entscheidungsvorteil verschaffen, um
die potenziellen Auswirkungen der globalen
Sicherheitsbedrohungen zu begrenzen. Die
Hauptthemen sind nachfolgend aufgefihrt:

2023 2024

Globale Auswirkungen des

wirtschaftlichen Abschwungs
in China

Anndherung der
geopolitischen und
gesellschaftspolitischen
Motivationen von
Bedrohungsakteuren

ESG-Initiativen flhren zu
Gegenreaktionen und
Sicherheitsbedrohungen

Aktivistenlage weitet
sich aus

Umbruch und Entwicklung bei
Terrorismus und Extremismus

ESG-Gegenreaktionen gehen

Chronische Belastungen
von Drohungen zu Taten Uber

durch den Klimawandel

und akute Schocks durch Storung der Lieferketten

Spionage in Unternehmen und

Naturkatastrophen e EEREaEn ;’AUVCL‘ Ef?gpi’jf"sse L Kritische Infrastrukturen
R bleiben eine entscheidende
Abwagung zwischen Wi =Tt Schwachstelle
v iderstandsfahigkeit .
Gesundheitssicherheit und und Sicherheit ingder Superwahljahr 2024
Uberempfindlichkeit Energieversorgung Zunehmende
Wettrlsten mit kiinstlicher Unternehmensspionage
Cy?erbedrghungglapdschaft Bedrohung der Intelligenz verllagert Fokus auf
verandert sich standig Widerstandsfahigkeit und Spionageabwehr
Sicherheit der globalen Klima- und Umweltrisiken
Stérungen bei der Lieferketten stoBen an neue Grenzen

Informationsversorgung

und zunehmende Bedrohung
durch ,Fake News" in der
realen Welt

Starker Anstieg bei der
Cyberkriminalitat

- J . J

Wandel der auf Regeln
basierenden Ordnung
verstarkt Besorgnis Uber
maglichen Zusammenbruch

Verstarkte Kriegsflihrung und
Sabotage in der Grauzone
bedrohen die Sicherheit von
Unternehmen

Unternehmen bereiten
sich verstarkt auf
Kriegsszenarien vor

FUhrungskrafte und
Politiker im Fadenkreuz von
Bedrohungsakteuren

Kl steht vor einem
Wendepunkt

\§

Ideologische Insider bedrohen
zunehmend die Sicherheit von
Unternehmen

Verstirkte Uberschneidung
der Motivationen von
Bedrohungsakteuren

Ausnutzung von Drohnen fir
feindliche Zwecke

Nutzung sozialer Medien
schirt Stérungen bei der
Informationsversorgung

Auswirkungen von Vorféllen im
Bereich Gesundheitssicherheit
wirken sich auf die gesamte
Lieferkette aus

J

\§

Bedrohungsakteure zielen
flr maximale Wirkung

auf kritische nationale
Infrastrukturen ab

Rickschritte der Unternehmen
bei ESG-Herausforderungen
treiben Aktivismus voran

Massenentlassungen
aufgrund von Kl verstérken
unternehmensfeindliche
Stimmung und erhéhen
Insiderrisiken

Zunehmend protektionistische
MaBnahmen zur Sicherung der
Unabhangigkeit-von Landern

Bedrohungsakteure nutzen
anfalliae 6ffentliche und
private Veranstaltungen aus

Nachhaltigkeits-bedenken
behindern ressourcenintensive
Infrastrukturprojekte

Reaktion der Behdrden auf
Drohnengefahr fordert weitere
Instrumentalisierung

Risiken fur Unternehmen durch
zunehmende Abhangigkeit von
Cloud-Umgebungen

Bedrohung der
Informationslandschaft
durch aufkommende GenAl

Zunehmende Instru-
mentalisierung der sozialen
Medien zur Erleichterung von
Massen-Doxxing-Kampagnen

Risk Intelligence Center
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Strategische
Risikofaktoren

P Politisch

STRATEGISCHE RISIKOFAKTOREN 2025

— Der Machtwechsel in den USA flhrte zu
einer Verlagerung hin zu ,geopolitischem
Transaktionismus® und belastete
traditionelle Blindnisse.

— Die (gréBtenteils durch Konflikte
geschlrte) nationale/regionale Instabilitat
zog dabei internationale Méachte in
Mitleidenschaft und beeinflusste die
Innenpolitik und Sicherheit in nicht
betroffenen Landern.

— Die Verscharfung des Konkurrenzkampfes
zwischen den GroBmachten,
insbesondere zwischen China und den
USA sowie zwischen Russland und dem
Westen, flhrte zu einer Neuausrichtung
der AuBenpolitik in allen Regionen
und zu verstarkten Aktivitaten bei der
Kriegsflihrung im Grauzonenbereich.

ERWARTETE STRATEGISCHE FAKTOREN 2026

—  Demokratische Rickschritte und
Probleme bei der Staatsfiihrung
(einschlieBlich Korruption und Aushdhlung
der Rechtsstaatlichkeit) dirften die
Wahrscheinlichkeit von Unruhen erhdhen.

—  Radikale Politik wird im Westen immer
mehr zum Mainstream und fUhrt zu
raschen Gesetzesanderungen, Unruhen
und einem polarisierenden Diskurs,
der Unternehmen und hochrangige
Persdnlichkeiten ins Visier nimmt.

—  Der zunehmend diktatorische
Flhrungsstil, mit dem vor allem
unilaterale MaBnahmen einhergehen,
verstarkt die Dynamik von ,Macht geht
vor Recht” weiter und erhéht das Risiko
von Eskalationen, Fehlkalkulationen und
Konflikten.

g

Wirtschaftlich

STRATEGISCHE RISIKOFAKTOREN 2025

Protektionistische HandelsmaBnahmen
fUhrten zu erheblichen Stérungen der
Lieferkette, erhéhten die Kosten und
schwéachten das Vertrauen der Investoren.
Die Inflation ging in vielen

Regionen zurlick, doch die hohen
Lebenshaltungskosten und die
Lohnstagnation fUhrten weltweit zu
Arbeitsunruhen und Streiks.
Schwankende Energiemarkte aufgrund
von Konflikten, Produktionskirzungen und
Sanktionen flihrten zu unvorhersehbaren
Betriebskosten in energieintensiven
Branchen.

Die anhaltende Fragmentierung

des Welthandels, bedingt durch
Protektionismus und politische
Unsicherheit, wird wahrscheinlich

zu héheren Betriebskosten und der
Erschwerung des Marktzugangs fihren.
Die Konkurrenz um wichtige

Mineralien und technologische
Produktionskapazitaten wird

sich verscharfen und Einfluss auf
wirtschaftliche Allianzen haben.
Aufgrund der hohen Staatsverschuldung
besteht die realistische Moglichkeit, dass
SparmaBnahmen erzwungen werden und
damit das Risiko von Unruhen erhéhen.

ERWARTETE STRATEGISCHE FAKTOREN 2026

J

ERWARTETE STRATEGISCHE FAKTOREN 2026

Sozial

STRATEGISCHE RISIKOFAKTOREN 2025

Die von der Generation Z angeflihrte
digitale Mobilisierung flihrte zu
dezentralen Protesten im Globalen
Suden gegen regionale und sich
Uberschneidende Missstande,

darunter Korruption und hohe
Jugendarbeitslosigkeit.

Der Kl-bedingte Verlust von Arbeitsplatzen
wurde zu einem &ffentlichkeitswirksamen
Thema, da die Entlassungen in den
Unternehmen explizit mit der Einflhrung
autonomer Systeme und KI-Agenten
begriindet wurden.

Migration und Grenzkontrollen sind nach
wie vor eine akute Sicherheitsprioritat,

da es aufgrund der anhaltenden
Konflikte und der durch den Klimawandel
verursachten Naturkatastrophen zu
massiven Migrationsstromen kommt.

Die globale Kluft zwischen den
Generationen wird sich vertiefen, da

die jingere Bevolkerung mehr soziale
Gerechtigkeit fordert, was zu einem
verstarkten physischen und digitalen
Aktivismus im gesamten Globalen Stiden
fahrt.

Der soziale Zusammenhalt wird sich
wahrscheinlich weiter verschlechtern,

da widersprichliche Informationen im
Internet, wirtschaftlicher Druck und
politisches Misstrauen Polarisierung und
extremistische Narrative anheizen.

Die Kirzung globaler Hilfsbudgets wird die
humanitéaren Bemihungen wahrscheinlich
belasten und das Gesundheits- und
Migrationsrisiko erhdhen.

J
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Die Analyse der politischen,
wirtschaftlichen, sozialen,
technologischen, rechtlichen und
Okologischen Faktoren (Political,
Economic, Social, Technological, Legal,
Environmental; PESTLE) umreiBt die
wichtigsten externen Faktoren, die als
pragend fUr das Geschaftsumfeld im
Jahr 2025 identifiziert wurden, sowie
die Faktoren, die voraussichtlich

im Jahr 2026 zu beobachten sein
werden. Sie zeigt die Faktoren auf,

die die Unternehmensstrategie,

die Risikoexposition und die
Entscheidungsfindung von
Unternehmen aller Branchen weltweit
beeinflussen.

Die Analyse verdeutlicht, wie
geopolitische Instabilitat,
wirtschaftliche Volatilitat,
gesellschaftlicher Wandel,
technologische Abhangigkeit,
regulatorische Komplexitat

und Umweltstressfaktoren
zusammenwirken und so Risiken und
Chancen flr Unternehmen schaffen.
Durch die Ermittlung aktueller
strategischer Faktoren und deren
erwarteter Auswirkungen bietet die
Analyse einen strukturierten Uberblick
Uber Trends auf Makroebene.

Diese mussen Unternehmen
Uberwachen, sich an sie anpassen
und in ihre langfristige Planung und
Resilienzstrategien einbeziehen.

T Technologisch

STRATEGISCHE RISIKOFAKTOREN 2025

L Rechtlich

STRATEGISCHE RISIKOFAKTOREN 2025

E Okologisch

STRATEGISCHE RISIKOFAKTOREN 2025

— Die Anfalligkeit der vernetzten IT-
Infrastruktur ist durch mehrere
groBflachige Internetausfille, z. B. bei
Cloudflare, und groBere Ausfélle von
Rechenzentren deutlich geworden.

— Die Zunahme hochkaréatiger Cyberangriffe
mit Ransomware und Eingriffen in die
Lieferkette flhrte in allen Branchen zu
erheblichen Betriebsausfallen.

— Die Konkurrenz um wichtige Mineralien,
die fir moderne Technologien und
Halbleiter wichtig sind, hielt an und pragte
die nationale Sicherheitspolitik.

— Da Lander zunehmend ihren
Anspruch auf KI-Systeme geltend
machen, werden Unternehmen mit
einer stets starkeren multipolaren
digitalen Ordnung konfrontiert
sein, darunter unterschiedliche
Sicherheitsanforderungen, Vorschriften
und Einhaltung von Gesetzen in
verschiedenen Regionen.

— Die immer schneller voranschreitende
Entwicklung von Quantentechnologien
verscharft die geopolitische Konkurrenz,
was zu verstarkten Exportkontrollen
fUhrt und gleichzeitig die langfristigen
Sicherheitsrisiken fir Unternehmen erhéht.

— Die Verlagerung der Produktion erhéht die
Betriebskosten der Unternehmen, stéarkt

\ aber die Sicherheit der Lieferkette.

ERWARTETE STRATEGISCHE FAKTOREN 2026

J

— Die globalen Governance-Strukturen
standen zunehmend unter Druck
bzw. wurden nicht eingehalten, was
zu Ausféllen und VerstoBen gegen
internationales Recht flihrte.

— Die Ausweitung internationaler Sanktionen
gegen strategische Industriezweige
und Lander eskalierte weiter, was fur
Unternehmen Betriebs- und Reiserisiken
mit sich brachte.

— Die Verzdgerung bei der Regulierung von
Hochrisikotechnologien, einschlieBlich
Kl, ermdglichte die Ausnutzung durch
bdswillige Akteure und schuf Unsicherheit
bei der Einhaltung von Vorschriften.

—  Die rechtliche Verantwortung
fUr Fahrlassigkeit im Internet,
Datenschutzverletzungen und
Umweltschaden wird weiter zunehmen,
was die Finanz- und Reputationsrisiken flr
Unternehmen erhoht.

—  Rechtsstreitigkeiten Uber territoriale
Ansprliche, Seerechte und den Zugang
zu Ressourcen werden wahrscheinlich
zunehmen und sich auf die Seewege und
multinationale Risiken auswirken.

—  Die Ausweitung staatlicher
Notstandsbefugnisse, die haufig in Zeiten
von Unruhen eingeflihrt werden, wird
wahrscheinlich den Geschéftsbetrieb
erschweren und die bilrgerlichen
Freiheiten einschranken.

\-

ERWARTETE STRATEGISCHE FAKTOREN 2026

J

— Der Druck auf die Wasserressourcen
erreichte in mehreren wichtigen
Wirtschaftszonen (z. B. Stideuropa,
Sudasien) ein ernsthaftes Ausmaf
und fUhrte zu lokalen Stérungen in der
Landwirtschaft und Industrie.

— Hochkaréatige Gerichtsverfahren, in denen
gegen Unternehmen wegen angeblicher
Greenwashing-Behauptungen eingeleitet
wurden, schufen Prazedenzfalle und
brachten Risiken fir den Ruf von Marken
mit sich.

—  Anhaltend extrem hohe Temperaturen,
Hitzewellen und extreme Wetterereignisse
Uberall auf der Welt verursachten
schwere Infrastrukturschaden und
Lieferkettenprobleme.

ERWARTETE STRATEGISCHE FAKTOREN 2026

—  Unternehmen, denen einen Mitschuld
an der Verschlechterung des Klimas
gegeben wird, missen sich verstarkt
mit rechtlichen Schritten und Protesten
auseinandersetzen.

— Extreme Wetterereignisse und
Naturkatastrophen nehmen an Haufigkeit
und Intensitat zu und stéren die
globalen Logistiknetze, beschadigen die
Energieinfrastruktur und gefahrden die
Sicherheit der Arbeitskrafte.

— Die klimabedingte Ressourcenknappheit
wird die grenzliberschreitenden
Spannungen verscharfen und das
Konfliktrisiko erhdhen.

Risk Intelligence Center
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Bedrohungsakteure zielen
fur maximale Wirkung auf

kritische nationale Infrastrukturen ab

kommerziell erhaltlichen unbemannten
Infrastrukturen haben im Jahr 2025 Fluggeraten — Drohnen — haben es
stetig zugenommen, wobei feindliche Bedrohungsakteuren ermdglicht, mit
Bedrohungsakteure sowohl kinetische als  minimalem Aufwand maximale Schaden
auch nichtkinetische Taktiken, Techniken an kritischen nationalen Infrastrukturen
und Prozeduren einsetzten. Mit der anzurichten.

Eskalation weltweiter Spannungen in
verschiedenen Krisenherden zielen
staatlich gefoérderte Bedrohungsakteure/
Akteure in der Grauzone,
Aktivistengruppen, extremistische
Organisationen und Einzeltater auch
weiterhin auf traditionelle kritische
Infrastrukturen wie Energie, Wasser

und Kommunikation sowie neue Ziele
wie Rechenzentren und Flughéfen — Lander werden wahrscheinlich
ab. Der einfache Zugang zu Tools fiir verstarkt Erfullungsgehilfen wie

Cyberangriffe sowie die Verbreitung von organisierte kriminelle Gruppen
einsetzen, um Sabotage- und

Angriffe auf kritische nationale

— Feindliche Bedrohungsakteure
werden mit ziemlicher Sicherheit
weiterhin auf kritische nationale
Infrastrukturen abzielen, und zwar
sowohl mit traditionellen Methoden
wie physischer Sabotage als auch
mit nichtkinetischen Verfahren wie
Malware und Cyberangriffen.

Storangriffe auf kritische
Infrastrukturen durchzufihren, um
den politischen Druck zu erhdhen,
feindliche Nationen zu destabilisieren
und Unsicherheit zu schaffen,
wahrend die Bestreitbarkeit immer
besser wird.

Um weitreichende Stérungen zu
verursachen, werden radikale
Aktivistengruppen wahrscheinlich
verstarkt physische Sabotage-

und Cyberangriffe auf kritische

von Unternehmen betrieben

oder unterstitzt werden, denen
zugeschrieben wird, dass sie den
Zielen der Gruppe entgegenwirken.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Verbesserte geopolitische und gesellschaftspolitische Aussichten flihren zu einem Verbesserung Sehr

Rickgang der Angriffe auf kritische Infrastrukturen, was vor allem auf ein geringeres unwahrscheinlich

Interesse und weniger Vorsatz der Aktivisten zurtickzufihren ist. Bei nachlassenden (10 %)

Spannungen verringern die Lander den Einsatz von Erflllungsgehilfen zur

Durchflihrung von Aktionen in der Grauzone.

Globale Spannungen nehmen weiter zu. Im Mittelpunkt stehen anhaltende Baseline Wahrscheinlich

Konflikte und Krisenherde, einschlieBlich 6kologischer, sozialer und wirtschaftlicher
Themen. Aktivisten zielen zunehmend auf kritische Infrastrukturen ab, um mehr
Aufmerksamkeit fUr inre Anliegen zu erreichen.

(65 %)

Die geopolitischen Spannungen eskalieren weiter, wodurch sich mehr Lander
veranlasst sehen, zunehmend direkte Angriffe auf kritische Infrastrukturen
auszufuhren, einschlieBlich des Einsatzes von Erflllungsgehilfen als Teil
umfassender Angriffsmethoden.

Verschlechterung Unwahrscheinlich

(35 %)

-

Handlungsempfehlungen

Bekanntmachungen in diesen Gebieten.

— Bewerten Sie die Gefahrdung des Unternehmens (sowohl direkt als auch indirekt, z. B. durch Partner in der Lieferkette)
durch betriebliche Auswirkungen, die sich aus einer Stérung der kritischen Infrastruktur ergeben.

— Stellen Sie sicher, dass die Ausfallsicherheit und AbhilfemaBnahmen in Bezug auf die wichtigsten Versorgungsstrome
(wie Energie, Wasser, Telekommunikation usw.) gewahrleistet sind, um im Falle einer Beeintrachtigung der Verfigbarkeit
kritischer Infrastrukturen belastbare betriebliche Prozesse und Funktionen bereitzustellen.

— Beobachten Sie Regionen, die fir geopolitische Umwalzungen oder Stérungen anfallig sind, und behalten Sie diese
im Auge, insbesondere wenn diese Regionen wichtig fir die betriebliche Stabilitat sind. Uberwachen Sie die amtlichen

J
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Verstarkte Rhetorik im Zusammenhang mit dem
Welthandel, insbesondere in Bezug auf Zdlle,
Sanktionen und den Zugang zu seltenen Mineralien.

Zunehmende Spannungen Uber Landesgrenzen
hinweg in politisch instabilen Regionen.

Haufigerer und starkerer Einsatz von Drohnen durch
Bedrohungsakteure Uber beschranktem Luftraum.

Verstarkte Berichterstattung in den sozialen Medien
Uber erfolgreiche Angriffe auf kritische Infrastrukturen
durch Aktivistengruppen.

Vermehrte digitale Kommmunikation von
Aktivistengruppen, die sich zu Angriffsmethoden
auf kritische Infrastruktur &uBern oder Websites
empfehlen.

Unternehmen, die flr kritische Infrastrukturen
verantwortlich sind oder Verbindungen zu diesen
Infrastrukturen haben, sind einem gréBeren Risiko
ausgesetzt, ins Visier von Bedrohungsakteuren zu
geraten.

Eingeschrankter Zugang zu kritischen Materialien bei
zunehmender Isolierung aufgrund von abstreitbaren
feindlichen Aktivitaten in der Grauzone gegen kritische
Infrastrukturen.

Beeintrachtigung der taglichen Betriebsablaufe
durch Unterbrechungen der kritischen
Kommunikationsinfrastruktur.

Erhohter Kostenaufwand und rechtliche Verantwortung
im Zusammenhang mit der Verwaltung und dem
Betrieb von Betreibervertragen flr kritische Infrastruktur.

Verlust kritischer Daten und Informationen und
zunehmende Abhangigkeit von externen Faktoren
zur Aufrechterhaltung der Datenintegritat im
Zusammenhang mit der kritischen Infrastruktur von
Rechenzentren.

Annual Intelligence Estimate | Ausgabe 2026 13



RuUckschritte der Unternehmen bei
ESG-Herausforderungen treiben
Aktivismus voran

Aktivistengruppen nehmen weiterhin
Unternehmen ins Visier, die ihrer

Meinung nach gegen Umwelt-, Sozial-

und Governance-Verpflichtungen
(Environmental, Social, Governance; ESG)
verstoBen, indem sie langwierige Boykotte,
Demonstrationen und Kritik im Internet
austiben. Unternehmen wird vorgeworfen,
dass sie ihre Netto-Null-Ziele 2025 aufgrund
von politischem und wirtschaftlichem Druck
hinausgezdgert oder ihre Richtlinien in
Bezug auf Vielfalt, Gleichberechtigung und
Integration als Reaktion darauf geandert
haben. Diese Vorwlirfe werden mit groBer
Wahrscheinlichkeit auch 2026 weiter
bestehen — und sicherlich noch zunehmen.
Dabei nutzen Aktivistengruppen verstarkt
innovative und stérende MaBnahmen, um
ihre Ziele zu erreichen. Sie konzentrieren

sich insbesondere auf Unternehmen - und
Personen —, von denen sie annehmen,
dass sie frihere ESG-Verpflichtungen
zuricknehmen.

Gruppen, die sich fur die Umwelt,
gegen Krieg und fur soziale
Gerechtigkeit einsetzen, werden
wahrscheinlich zu Boykotten,
Kapitalentzug und Sanktionen
Ubergehen bzw. dazu aufrufen.

Sie richten sich dabei gegen
Unternehmen, die in ihren Augen keine
deutliche Haltung zu ESG-Themen
einnehmen.

— Unternehmen, die von solchen
MaBnahmen betroffen sind, laufen
Gefabhr, in einem polarisierten
Arbeitsumfeld zu operieren. Das

schafft Bedingungen, die interne
Bedrohungsakteure dazu motivieren
kdnnen, Kampagnen zu organisieren,
interne Dokumente weiterzugeben
oder Missstande zu enthullen.

— Esist unwahrscheinlich, dass
Unternehmen ihre ESG-Verpflichtungen
in aller Stille verringern kénnen,
ohne dass Aktivistengruppen
dies aufdecken. Externer Druck
von Aktionaren, politischen
Entscheidungstragern und Investoren
wird Unternehmen wahrscheinlich
dazu bringen, frihere ESG-Initiativen
zuruckzustufen oder ganz aufzugeben.
Dadurch laufen sie jedoch Gefahr,
weiter ins Visier genommen zu werden.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit
Weniger Angriffe auf Unternehmen, die ihre ESG-Verpflichtungen hinauszégern oder Verbesserung Sehr
zurUckstufen, da andere Anliegen Vorrang fur Aktivistengruppen haben. unwahrscheinlich
(10 %)
Unternehmen, die ESG-Verpflichtungen zurtickstufen, werden weiterhin ins Visier Baseline Wahrscheinlich

genommen, da Aktivisten anhand von Open-Source-Daten diese Unternehmen
ermitteln und die sozialen Medien nutzen, um Kampagnen und Proteste mit
Boykotten, Kapitalentzug und Sanktionen zu organisieren.

(60 %)

Aktivistengruppen sehen in den bestehenden Anséatzen keine ausreichenden
Fortschritte und gehen zu harteren MaBnahmen Uber, darunter Vandalismus,
Besetzungen oder Bedrohung der Sicherheit von Fihrungskréften des

Unternehmens, um Druck auszulben.

Unwahrscheinlich
(30 %)

Verschlechterung

[

Handlungsempfehlungen

\

stérenden Aktionen bereit sind.

— Bedenken Sie die Risiken, die mit dffentlichen oder offiziellen Erklarungen zu kontroversen Themen verbunden sind. Damit
kdnnten Sie die Aufmerksamkeit engagierterer Bedrohungsakteure erregen, die wahrscheinlicher zu feindseligen oder

— Beobachten und bewerten Sie die Stimmung in der Belegschaft nach Ankiindigungen und Mitteilungen zu ESG-Themen
oder &hnlich emotionalen oder kontroversen Themen, um frihzeitige Anzeichen flr Unzufriedenheit bzw. potenzielle
Bedrohungen durch Insider zu erkennen.

— Ermitteln und Gberwachen Sie Bedrohungsakteure, die aufgrund von geplanten organisatorischen MaBnahmen und
Initiativen (direkt oder indirekt) zu feindseligen Handlungen angestiftet, beeinflusst oder inspiriert werden kénnen.

J
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Politische Entscheidungstrager auf nationaler Ebene
Uben weiterhin Druck auf Unternehmen aus, ESG-
Initiativen zurlickzunehmen oder aufzugeben.

Aktivistengruppen weiten ihre Ziele auf sekundare und
tertidre Einrichtungen von Unternehmen aus, denen
vorgeworfen wird, ESG-Initiativen nicht vorrangig zu
behandeln (z. B. Partner in der Lieferkette, Versicherer
USWw.).

Aktivisten konzentrieren sich verstarkt auf
Einzelpersonen (CEOs, Fihrungskrafte) und nicht
mehr auf das gesamte Unternehmen.

Etablierte Aktivistengruppen kiindigen neue
Kampagnen (oder die Ausweitung bestehender
Kampagnen) an, die sich gegen die Rlicknahme von
ESG-Verpflichtungen richten.

Unternehmen muissen den externen Druck

von Interessengruppen und politischen
Entscheidungstragern gegen den externen (und
internen) Druck von Aktivistengruppen abwéagen, wenn
sie Anderungen ihrer Grundsétze kommunizieren.

Es entstehen erhdhte Kosten fur die

physische Sicherheit von FUhrungskraften und
Standorten (einschlieBlich Veranstaltungen wie
Hauptversammlungen) in Zeiten erheblicher Kritik.

Partner der Unternehmen (z. B. Wohltatigkeits-/
gemeinnttzige Organisationen usw.) kdnnen ESG-
Ruckschritte negativ wahrnehmen. Dies kann

zu &ffentlicher Kritik oder zur Beendigung von
Partnerschaften flhren.

Anhaltende Angriffe von Aktivisten bzw. negative
Informationen Uber Unternehmen kdnnen das
Vertrauen der Verbraucher und des Marktes
beeintrachtigen und zu Einnahmenverlusten der
Unternehmen flhren.

Risk Intelligence Center
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Massenentlassungen aufgrund von Ki
verstarken unternehmensfeindliche
Stimmung und erhohen Insiderrisiken

Umstrukturierungen und
Massenentlassungen aufgrund von

Kl werden voraussichtlich auch 2026
andauern, da Unternehmen den
Ubergang zur Automatisierung, den
Einsatz generativer Kl (GenAl) und den
Ausbau von Rechenzentren vertiefen
und gleichzeitig Uberkapazititen beim

Personal aus der Pandemiezeit korrigieren.

Diese KUrzungen werden wahrscheinlich
die unternehmensfeindliche Stimmung
verstarken, Risiken fur Insider-Aktionen
erhéhen und MaBnahmen von KI-Gegnern
und Arbeitnehmerrechtsnetzwerken
anheizen. Diese Bedingungen flhren zu
einer erhéhten Verwundbarkeit bei einer
ohnehin fragilen Arbeithehmerstimmung,
wahrend Aktivistennetzwerke zunehmend
Widerstand gegen die schnelle Einflhrung
von Kl organisieren.

Der Kl-bedingte Personalabbau,

vor allem in den Bereichen Technik,
Fertigung, Kundendienst und
Logistik, erhoht die Risiken fur
Insider-Aktionen wie Datendiebstahl,
Sabotage und Missbrauch von Kl-
Tools. Dabei werden die Taktiken
zunehmend ausgekllgelter

und stellen eine wachsende
Bedrohung fur die finanzielle und
rechtliche Stabilitat sowie fur

den guten Ruf von Unternehmen
dar, wahrend KI-Gegner und
Arbeitnehmerrechtsnetzwerke den
Druck durch Online-Kampagnen und
Streiks verstarken durften.

Punktuelle Insider-Vorfalle sind
realistisch, wahrend groB angelegte
Unruhen unwahrscheinlich

sind. Allerdings sind erhebliche

betriebliche Auswirkungen

auf Rechenzentren, digitale
Dienste und automatisierte
Produktionsumgebungen durch
breitere Aktionen gegen Ki
(einschlieBlich insiderfremder
Aktionen) mdglich.

— Die Sabotage durch Insider in K-
gestutzten Umgebungen kann zu
unternehmens- und branchenweiten
Stérungen fuhren, wéhrend die
zunehmende Komplexitat der
Strategien und Taktiken der
Aktivistengruppen sowie steigende
Risiken von Insider-Aktionen
eine erhohte Bedrohung fur die
betriebliche Stabilitat in Branchen
darstellen, die einen raschen Kl-
gestutzten Wandel durchlaufen.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Kl-bedingte Entlassungen lassen nach, da sich die Personalplanung stabilisiert, Verbesserung Sehr

wodurch das Insider-Risiko sinkt und die unternehmensfeindliche Stimmung unwahrscheinlich

abnimmt. (10 %)

Die Kl-bedingte Umstrukturierung setzt sich weiterhin in einem moderaten Tempo Baseline Realistische

fort, wobei ein méaBiges Insider-Risiko, anhaltende Kritik im Internet und punktueller

Druck durch Aktivisten bestehen bleiben.

Moglichkeit (50 %)

Sichtbare oder wiederholte Entlassungen verstarken die unternehmensfeindliche
Stimmung, was zu einer Zunahme von Insider-Vorféallen und koordinierten
Kampagnen durch Aktivistengruppen fuhrt, die auf die Vermdgenswerte und den

Ruf von Unternehmen abzielen.

Realistische
Moglichkeit (40 %)

Verschlechterung

Handlungsempfehlungen

Bedrohungen geschutzt sind.

oder Eingriffe von Aktivisten.

— Sorgen Sie fiir eine gute Sicherheitslage durch verstarkte Uberwachung von Insider-Bedrohungen, Verscharfung
der Zugangskontrollen und Erhéhung der Sichtbarkeit von Kl-fahigen Systemen, um Missbrauch oder Sabotage bei
Unzufriedenheiten in der Belegschaft zu verringern.

— Treten Sie in regelmaBigen Austausch mit Behérden und Aufsichtsbehdrden, um aktuelle Richtlinien zu erhalten und

PraventivmaBnahmen zu koordinieren, damit Einrichtungen, Rechenzentren und automatisierte Umgebungen vor neuen

— §térken Sie die Widerstandsfahigkeit des Betriebs und der Lieferkette durch die Ermittlung kritischer Abhangigkeiten, die
Uberprifung von Notfallplanen und die Vorbereitung von Alternativen zur Milderung von Stérungen durch Insider-Aktionen

J
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Zunehmender Kl-bedingter Abbau von Stellen

in den Bereichen Technologie, Fertigung und
Dienstleistungen in Regionen mit fortgeschrittener
Automatisierung.

Immer mehr Unternehmen setzen sich 6ffentlich fir
den Einsatz von Kl-Tools flr Aufgaben ein, die zuvor
von ihren Mitarbeitenden ausgefihrt wurden.

Es kommt verstarkt zu 6ffentlichen, politischen
und aktivistischen Kommentaren, die die rasche
Einfihrung von K kritisieren, wobei organisierte
Arbeitnehmergruppen Kampagnen gegen die
Automatisierungsstrategien von Unternehmen
koordinieren.

Zunehmende Insider-Risiken wie Datendiebstahl,
Zugangsmissbrauch oder Sabotage im
Zusammenhang mit entlassenen oder unzufriedenen
Mitarbeitenden.

Erhohte Sicherheitsanforderungen und -kosten,
insbesondere fiir die Uberwachung von Insider-
Bedrohungen, Zugangskontrollen und den Schutz von
Kl-gestutzter Infrastruktur.

Hohere Wahrscheinlichkeit von
Betriebsunterbrechungen, einschlieBlich Ausfallen
von Rechenzentren, Unterbrechungen der
Versorgungskette aufgrund von Sabotageakten durch
Insider oder externe Aktivisten oder Stérungen in
automatisierten Produktionsumgebungen.

Erhdhte regulatorische und Reputationsrisiken, sodass
Unternehmen mehr auf die Auswirkungen auf die
Mitarbeitenden und die 6ffentliche Kommunikation im
Zusammenhang mit der Einflhrung von Kl achten.

Annual Intelligence Estimate | Ausgabe 2026 17



Zunehmend protektionistische
MaBnahmen zur Sicherung der
Unabhangigkeit von Landern

Der zunehmende Protektionismus,
angetrieben durch eskalierende
geopolitische Spannungen, nationale
Sicherheitserwagungen und
Souveranitatsziele, hat die Marktvolatilitat
erhéht und die wirtschaftliche
Unsicherheit fir Unternehmen im Jahr
2025 vergroBert. Es wird erwartet, dass
sich dieser Trend 2026 fortsetzen wird, da
Regierungen den Handel zunehmend als
politisches Druckmittel einsetzen und die
Produktion/Dienstleistungserbringung

im Inland zur Starkung der nationalen

Probleme wie Schwachstellen in der
Lieferkette, Handelsabkommen, die
als Verhandlungstaktik eingesetzt
werden, und Embargos/Zdlle

auf wichtige Ressourcen weiter
verschéarfen.

— Die langfristigen Auswirkungen
dieses weit verbreiteten
Protektionismus kénnen
zu einer Anderung der
Unternehmensstrategie fihren, da
der grenzliberschreitende Handel
schwieriger bzw. kostspieliger

die fur die Erhaltung der
Verteidigungsfahigkeit und die
Aufrechterhaltung kritischer
nationaler Infrastrukturen von
wesentlicher Bedeutung sind, wird
wahrscheinlich auch in Zukunft

im Fokus protektionistischer
MaBnahmen stehen. Das wiederum
kann jedoch die Kosten in die Hohe
treiben und Komplikationen fir
Unternehmen mit sich bringen, die
sich aus raschen Verschiebungen
von Angebot und Nachfrage

S!cpgr:helt und Widerstandsfahigkeit wird. Das kann dazu fihren, dass ergeben.
eintunren. Unternehmen nach Lésungen im
— Angesichts der anhaltenden geo- eigenen Land suchen, was die
und sozialpolitischen Spannungen globalen Handelsbeziehungen weiter
werden die fuhrenden Politiker verschlechtert und Lieferketten,
der Welt wahrscheinlich weiterhin die sich daran anpassen, neuen
protektionistische MaBnahmen Bedrohungen aussetzt.
ergreifen. Dieser Ansatz wird Di ;
— ie Verlagerung von Industrien,
wahrscheinlich bestehende < <
Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit
Geopolitische und gesellschaftspolitische Spannungen lassen nach, was die Verbesserung Sehr
Volatilitat der Markte verringert. Der grenziberschreitende Handel stabilisiert sich unwahrscheinlich
und die Anwendung von Zéllen und Embargos geht zurick. (15 %)
Politiker fihren weiterhin sporadisch protektionistische MaBnahmen durch, die Baseline Wahrscheinlich

Unternehmen zwingen, ihre Geschaftstatigkeit standig anzupassen und ihre
Handelsbeziehungen neu zu bewerten. Dies flihrt zu Unsicherheiten.

(65 %)

Der Handel wird zunehmend als politisches Druckmittel eingesetzt, was zu einer
unkontrollierbaren Unsicherheit auf den globalen Markten fuhrt. Die Lieferketten sind
aufgrund der sich rasch andernden Handelsbedingungen erheblichen Stérungen

ausgesetzt.

Unwahrscheinlich
(30 %)

Verschlechterung

[

Handlungsempfehlungen

Kapazitat auswirken.

— Stellen Sie sicher, dass alle betrieblichen Bereiche Anderungen von Vorschriften umsetzen kénnen, und erstellen Sie
realistische Notfallplane flr den Fall, dass sich protektionistische MaBnahmen auf die betriebliche Leistungsfahigkeit oder

— Fuhren Sie solide Sicherheitsverfahren fir Lieferketten und Lagerbestande ein, damit Bedrohungsakteure Schwachstellen
in der Ubergangszeit nach der Ankiindigung solcher MaBnahmen nicht ausnutzen kénnen.

— Arbeiten Sie mit internationalen Partnern bei der Erstellung von Notfallplanen zusammen, die trotz Unsicherheiten einen
unterbrechungsfreien Betrieb ermdglichen.

18
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Regionaler Anstieg des nationalistischen Populismus,
der gegen die Globalisierung der Wirtschaft eintritt.

Haufigere Kiindigung von Vertragen unter Berufung
auf Sicherheitsbedenken.

Umstrittenes Verhalten von Bereichen/Unternehmen,
an denen andere Lander nicht beteiligt sein wollen.

Globale Krisenherde, die politische Verhandlungen
erfordern.

Zunehmende protektionistische MaBnahmen
von Wirtschaftsverblndeten, die zu
VergeltungsmaBnahmen flhren.

Zunehmende Besorgnis hinsichtlich Datenzugriff und
Spionage durch importierte Waren.

Verschlechterung der grenziberschreitenden
Zusammenarbeit, wodurch Innovationen und

Entwicklungen in den betreffenden Branchen
behindert werden.

Importe/Exporte werden zunehmend von
Bedrohungsakteuren ausgenutzt, die sowohl

Cyber- als auch physische Aspekte kombinieren, um
unentdeckt zu bleiben.

Anhaltende Unsicherheit hinsichtlich Gewinnen,
Angebot/Nachfrage und Regulierungsnormen.

Erheblicher Rickgang der auslandischen
Direktinvestitionen.

Weitreichendere finanzielle und betriebliche Folgen fur
Tochtergesellschaften, Investoren und Drittanbieter, da
die Erwartungen an die Politik angepasst werden.
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Bedrohungsakteure nutzen
anfallige offentliche und private
Veranstaltungen aus

Bedrohungsakteure haben in den letzten
Jahren zunehmend GroBveranstaltungen
ins Visier genommen, da sie leicht
zuganglich sind, die Anwesenheit

von hochrangigen Zielpersonen
wahrscheinlich ist und die Mdglichkeit
besteht, die Aktionen in den sozialen
Medien bekannt zu machen und zu
verbreiten. Anhaltende geopolitische
Spannungen und kontroverse
gesellschaftspolitische Themen wie
Umweltschutz und die Entwicklung
kunstlicher Intelligenz werden auch
2026 wichtige Faktoren fur Aktivismus
und Insider-Bedrohungen sein.

Neben den bestehenden Taktiken,
Techniken und Prozeduren werden die
Bedrohungsakteure ihre Handlungen
mit Sicherheit um innovative Methoden

erganzen, z. B. durch Ausnutzung erhohter
Besorgnis, um gefalschte Drohungen zu
versenden und Stérungen zu verursachen.

— Wahrend Aktivistengruppen schon
seit Jahren gezielt Veranstaltungen
ins Visier nehmen, bei denen Vertreter
von Unternehmen anwesend sind,
ist es immer wahrscheinlicher, dass
auch andere Bedrohungsakteure
diese Taktik Ubernehmen, umin
einem weniger kontrollierten Umfeld
Zugang zu wichtigen Personen oder
Vermodgenswerten zu erhalten.

— Die Teilnahme groBer Unternehmen
an Veranstaltungen birgt die
Gefahr, dass sensible Informationen
ausspioniert werden, die spater zur
Rufschadigung, Erpressung oder

zum Verkauf an konkurrierende
Unternehmen genutzt werden
kdnnten.

— Bedrohungsakteure werden

dabei immer findiger und werden
wahrscheinlich mehrere Datenquellen
nutzen, um Informationen tber

ihr Ziel zu sammeln, z. B. Hotels in
der Nahe von Veranstaltungen, in
denen sich Zielpersonen potentiell
aufhalten kdnnen, oder mégliche
Befdrderungsrouten zu und von
Veranstaltungen. Mit diesen
Informationen kdnnen dann Aktionen
durchgefihrt werden, die mit dem
Ereignis in Verbindung stehen, aber
nicht wahrenddessen ausgefuhrt
werden.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Verbesserte Sicherheitsvorkehrungen fur Veranstaltungen und hochrangige Verbesserung Sehr

Zielpersonen veranlassen Bedrohungsakteure dazu, andere Wege fir ihre Angriffe unwahrscheinlich

zu verfolgen, da die Erfolgsaussichten bei Veranstaltungen geringer sind. Weniger (10 %)

Unterbrechungen von Veranstaltungen durch Angriffe von Bedrohungsakteuren.

Bedrohungsakteure zielen weiterhin auf Veranstaltungen ab und stéren sie, wobei Baseline Wahrscheinlich

sie neue und bestehende Methoden einsetzen. Veranstaltungen werden weiterhin
sowohl durch das Eingreifen von Bedrohungsakteuren als auch durch verscharfte
Sicherheitsprotokolle gestdrt bzw. behindert.

(60 %)

Bedrohungsakteure erzielen durch gezielte Anschlage auf Veranstaltungen immer
wieder Erfolge. Die Wahrnehmung der Erfolge flhrt zu weiteren Versuchen und
verstarkt Storungen. Erhebliche Auswirkungen auch auf Veranstaltungen, die nicht
Ziel von Angriffen sind, aufgrund verstarkter SicherheitsmaBnahmen als Reaktion

auf die erhdhte Bedrohungslage.

Verschlechterung

Unwahrscheinlich
(30 %)

[

Handlungsempfehlungen

verlben konnten.

— Verbessern Sie die operative Sicherheit im Zusammenhang mit der Teilnahme an externen Veranstaltungen durch
eingeschrankte Verdffentlichung bestimmter Veranstaltungsdetails (z. B. Teiinehmende). Vermeiden Sie es, Details wie
Veranstaltungsausweise oder Akkreditierungen in sozialen Medien zu veréffentlichen.

— Ziehen Sie angemessene HintergrundUberprifungen der Teilnehmenden in Betracht, damit Bedrohungsakteure keinen
rechtmaBigen Zugang zu Veranstaltungen erhalten.

— Stellen Sie sicher, dass die Sicherheitsvorkehrungen fir hochrangige Zielpersonen nicht am Einlass enden. Denken Sie
daran, dass Bedrohungsakteure auch auBerhalb, in der Nahe oder auf dem Weg zu und von Veranstaltungen Anschlage

J
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Konten von Veranstaltungen in sozialen Medien
geraten verstarkt ins Visier, basierend auf Personen
oder Unternehmen, die an der Veranstaltung
teilnehmen.

Zunehmende Berichte Uber Veranstaltungen, die von

nicht-aktivistischen Bedrohungsakteuren besucht bzw.

ins Visier genommen werden, z. B. verargerte Kunden,
Kriminelle und Personen mit starken Ideologien.

Eskalation von Taktiken, Techniken und Prozeduren,
die von Bedrohungsakteuren zum Stdren von
Veranstaltungen eingesetzt werden.

Spannungen bei treibenden Faktoren (z. B.
geopolitische Konflikte) im Vorfeld oder wahrend der
Veranstaltungen.

Boykotte, die sich gegen sekundare und tertiare
Unternehmen sowie gegen Veranstalter und Hotels

richten, in denen die Teilnehmenden untergebracht sind.

Erhohte Sicherheitsanforderungen fur Gastgebende
und Teilnehmende an Veranstaltungen, was zu einer
Erhéhung der Sicherheitskosten fuhrt.

Strengere Bewerbungs- und Uberpriifungsverfahren
fUr Teilnehmende, die sich auf die Zuganglichkeit fur
die Offentlichkeit und externe Unternehmen auswirken
und zu Kritik fihren kénnten.

Unternehmen erwédgen zunehmend, Veranstaltungen
auf Online-Plattformen zu verlagern, um die Gefahr
von Stérungen zu minimieren.

Unternehmen méchten hochrangige Flihrungskrafte
aufgrund von Sicherheitsbedenken lieber nicht zu
offentlichen Veranstaltungen schicken.

Risk Intelligence Center
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Nachhaltigkeitsbedenken

behindern ressourcenintensive
Infrastrukturprojekte

Die Nachfrage nach ressourcenintensiven
Infrastrukturprojekten wie Rechenzentren,

Generatoren fur erneuerbare Energien
und Halbleiteranlagen wird 2026 weiter
steigen, da Regierungen Projekte aus
strategischen und wirtschaftlichen
GrUnden subventionieren und
Unternehmen auf Kl-gesteuerte
Dienste und Ablaufe umstellen. Fur
solche Projekte werden umfangreiche
Ressourcen wie Energie, Wasser,

Land und kritische Mineralien
bendtigt. Dies wiederum verstarkt die
Bedenken von Regulierungsbehorden,
politischen Entscheidungstragern

und sozio6konomischen Akteuren wie
Umweltaktivisten und Arbeithnehmern
hinsichtlich der Nachhaltigkeit.

— Dieser Anstieg wird durch das

Wettrlisten im Bereich Kl/Digitales auf

strategischer geopolitischer Ebene

Szenario

und auf Marktebene angetrieben,
da Unternehmen ihre KI- und
Digitalstrategien zur Steigerung der
Wettbewerbsfahigkeit vorantreiben.
Das fuhrt zu einer steigenden
Nachfrage nach Rechenzentren
und Halbleitern und begunstigt
den laufenden Wandel hin zu
sauberen Energietechnologien wie
Elektrofahrzeugen und erneuerbarer
Energieerzeugung, fur die kritische
Mineralien bendtigt werden.

Die Ressourcenintensitat

dieser Infrastrukturprojekte hat
aufgrund der Auswirkungen

auf die Wasserversorgung,

die Energieressourcen, die
Verflgbarkeit von Land und den
MUl zu Protesten, Sabotage,
Klagen und Untersuchungen durch
Aktivisten, Regulierungsbehorden

und Regierungen gefuhrt. Darlber
hinaus sind sie hochrangige Ziele flr
staatliche Akteure und Spionage- und
Sabotagetaktiken. Diese sind zwar
nicht durch Nachhaltigkeitsaspekte
motiviert, zeigen aber die Anfélligkeit
des Sektors auf.

Eine weitere Expansion dieser
Projekte im Jahr 2026 wird dazu
flhren, dass der Druck auf Entwickler
und Regierungen wachst, strengere
Umweltauflagen umzusetzen,
Verzdgerungen bei den Planen flr den
Ubergang zu digitaler und kiinstlicher
Intelligenz zu riskieren und die
Genehmigungsverfahren flr kiinftige
Projekte zu verschéarfen, obwohl die
ESG-Verpflichtungen weltweit als
rUcklaufig angesehen werden.

Status des Eintritts-
Szenarios wahrscheinlichkeit

Technologische Durchbrliche und veranderte globale Nachfragestrukturen fihren
zu einer Verringerung ressourcenintensiver Infrastrukturprojekte, sodass sich

Nachhaltigkeitsbedenken verringern.

Verbesserung Sehr

unwahrscheinlich
(10 %)

Die weltweite Nachfrage nach Infrastrukturen halt an und fihrt zu einer weiteren
Ausweitung von Bauprojekten, die im politischen und &ffentlichen Diskurs immer

scharfer diskutiert werden.

Baseline Wahrscheinlich
(65 %)

Die Nachfrage wéchst deutlich, was zu einer starkeren Belastung der Ressourcen
flhrt und Stérungen in betrieblichen Ablaufen, eine polarisierende politische
Rhetorik und verstarkten Aktivismus zur Folge hat.

Verschlechterung Unwahrscheinlich

(25 %)

( Handlungsempfehlungen )
— Bewerten Sie |Ihre Beteiligung an ressourcenintensiven Infrastrukturen, insbesondere in Regionen, in denen die
Kontroverse um die Belastung von Ressourcen und die Schadigung der Umwelt zunimmt.
— Informieren Sie sich Uber die Stimmung im Internet in Bezug auf Infrastrukturprojekte und verstarken Sie |lhr Engagement
auf lokaler Ebene, um Bedenken hinsichtlich der Nachhaltigkeit auszuraumen. Informieren Sie transparent Gber den
Ressourcenbedarf, den Zeitrahmen von Projekten und den wirtschaftlichen Nutzen.
— Behalten Sie mégliche Anderungen von Vorschriften zur Ressourcennutzung und zu Umweltauswirkungen im Auge, um
operative Auswirkungen auf Projektfristen und Unterbrechungen der Lieferkette zu minimieren.
\_ J
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Indikatoren

Risk Intelligence Center

Verstarkter Bau neuer Rechenzentren,
halbleiterbasierter Produkte und Projekte fur
erneuerbare Energien.

Erhohte Aufmerksamkeit fir Wasserknappheit,
Engpasse der Netzkapazitat oder
Landnutzungskonflikte rund um Projektstandorte,
auch in den Nachrichten und sozialen Medien.

Verstarkte Proteste, einschlieBlich lokaler Kampagnen
und Klagen, gegen Projekte und beteiligte
Unternehmen.

Zunehmende gerichtliche Stopps oder Blockierung
geplanter Infrastrukturprojekte aufgrund von lokalem
Widerstand.

Zunehmende Verschwoérungstheorien Uber die
Infrastrukturen und Technologien.

Auswirkungen

Sorgfaltigere Prifungen flhren zu
Anderungen von Vorschriften und strengeren
Nachhaltigkeitsanforderungen.

Hohere Projektkosten und Verzégerungen bei
Infrastrukturprojekten aufgrund strengerer
Vorschriften und langerer Genehmigungsverfahren.

Unternehmen, die auf diese Infrastrukturen
angewiesen sind, haben mit Lieferengpassen und
instabilen Lieferketten zu kdmpfen.

Zunahme der Haufigkeit, des Umfangs und der
Intensitat des Aktivismus gegen Entwickler und damit
noch starkere Verzdgerungen.

Erhohte Bedrohung durch extremistische Aktionen,
einschlieBlich Sabotage und Zerstdérungen.
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Reaktion der Behorden auf
Drohnengefahr fordert
weitere Instrumentalisierung

Westliche Behdrden zégern noch von Behorden kritisiert, gegen erkannte um groBtmadgliche Publicity zu
immer, der Bedrohung durch hybride Bedrohungen vorzugehen. erzielen oder das Bewusstsein zu
Drohnen flr Verkehrsknotenpunkte, scharfen sowie Vermdgenswerte
militérische Einrichtungen und andere aufzuzeichnen, Behauptungen
kritische nationale Infrastrukturen untermauern und kritischen
entgegenzutreten, wahrend bei Narrativen Glaubwdrdigkeit zu

— Die kommerzielle Verfugbarkeit
und die Fortschritte bei der
Leistungsfahigkeit von Drohnen
werden die Weiterentwicklung von

den Drohnen wglter technolqglsche Taktiken, Techniken und Prozeduren verleihen.

FORERINILS ElrdEls werdgn. D',es g,'bt bei deren Einsatz vorantreiben. — Die Auswirkungen von
Beo]rghungsakteyren (elnschlleB'hch Bedrohungsakteure, darunter Betriebsstérungen

Akt'V'St?n’ Ueti@ilsian el sy auch kriminelle Organisationen, aufgrund verdachtiger
unﬂter'stutzt.en P(?rsorlen) "TIUCh 2026 werden dabei lokal gestartete, Drohnensichtungen in der Nahe
Mogllchkelten f.ur Storaktlon.en. entbehrliche Geréte einsetzen, um von kritischen Infrastrukturen und
2l Zunahm'e' r?.'Cht genehmlg.ter Wohn-, Freizeit-, Gewerbe- und Transportknotenpunkten werden
DielnEmel e Hap sl En Industriegebiete anzugreifen. wahrscheinlich weiterhin von

Gebieten in den letzten Jahren feindlichen Landern, die eine hybride

insichtli — Es wird auch weiterhin dazu

hat. Bgdenken h'nS'Ch,t“Ch ey . oder Grauzonen-Kriegsfihrung

weitreichenden Auswirkungen auf die kommep, dass Drohrjen. als _ SEBaT, S B eI Uie £ W

betroffenen Einrichtungen zur Folge alternative Protestmoglichkeit eingesetz£

und zu einer erhdhten Unsicherheit eingesetzt werden. Dabei i

beigetragen. Zudem wird die Fahigkeit werden Angste ausgenutzt,

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Flachendeckender Einsatz von Spezialausristung zur Drohnenabwehr sowie Verbesserung Sehr

Bestimmungen, die sicherstellen, dass die betroffenen Parteien die Befugnis/ unwahrscheinlich

Fahigkeit haben, Drohnen sicher abzufangen. Behdrden flhren klare Einsatzregeln (10 %)

fUr verdachtige Aktivitaten von Drohnen ein.

Gegner nutzen weiterhin die zégerliche Vorgehensweise aus und testen die Baseline Sehr wahrscheinlich

Fahigkeiten zur Erkennung von und Reaktion auf Drohnen, hinzu kommen (80 %)

Verpflichtungen aus gemeinsamen Verteidigungsabkommen, die Einsatzgrenzen

beeinflussen.

Eskalation durch einen (versehentlichen oder absichtlichen) Zusammensto Verschlechterung Sehr

mit einer Drohne. Gelingt es nicht, wirksame AbschreckungsmaBnahmen zu unwahrscheinlich

ergreifen, werden die Angriffe von Drohnen auf kritische Infrastrukturen und (10 %)

Verkehrsknotenpunkte zunehmen, und die Lahmlegung von Systemen fuhrt zu

einem verstarkten Einsatz durch feindliche Akteure.

4 N

Handlungsempfehlungen

— Uberpriifen Sie Schwachstellen bei der Luftaufkldrung, um sicherzustellen, dass Verfahren fiir das Eindringen in den
Luftraum Uber Betriebsstandorten umgesetzt werden und geheime Anlagen nicht sichtbar sind.

— Informieren Sie sich Uber Vorschriften zu Luftraumbeschrankungen Uber Grundstlicken und stellen Sie sicher, dass die
Mitarbeitenden (einschlieBlich Security-Auditoren) im Umgang mit Situationen im Zusammenhang mit Einsatzen von
Drohnen geschult und ausgertstet sind.

— Behalten Sie online verfligbares Bildmaterial im Auge, das die Grenzen des Geléandes bzw. die SicherheitsmalBnahmen vor
Ort zeigt und damit Informationen fur feindliche Aktivitaten, weitere AufklarungsmaBnahmen bzw. Proteste oder direkte

Aktionen liefert.
g J
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Vermehrter Einsatz von Drohnen zur Feindaufklarung,
um Informationen flr gezielte Aktionen zu erhalten.

Erhohte Verflgbarkeit und Zugang zu
Drohnentechnologie, insbesondere zu billigen oder
Wegwerf“-Geraten.

Ein erhdhtes Bewusstsein und die weitere Eskalation
tragen dazu bei, dass vermehrt verdachtige
Drohnenaktivitaiten gemeldet werden, die feindlichen
Landern zugeschrieben werden, sodass ein erhohter
Bedarf an Drohnenerkennungssystemen besteht.

Anhaltende Kontroversen rund um Bestimmungen
fUr militdrische Behdrden zur Bekdmpfung von
Drohnenbedrohungen, insbesondere in der Nahe
sensibler Standorte, die an zivile Bauwerke in
stadtischen Gebieten grenzen.

J

g

Anhaltendes Risiko von Luftraumsperrungen aufgrund
verdachtiger Drohnenaktivitaten, wobei Akteure

ohne bésen Vorsatz aufgrund gestiegener Angste
unbeabsichtigt Stérungen verursachen.

Wachsende Aufmerksamkeit fir kommerzielle
Drohnenerkennungssysteme, insbesondere flr
Technologien, die von Unternehmen mit Sitz in Staaten
entwickelt wurden, die von westlichen Regierungen als
feindlich angesehen werden.

Erhohte Nachfrage nach Investitionen in die
Drohnenabwehr zum Schutz kritischer Offshore-
Anlagen/Transitwege.

Online-Enthlllungen eingesetzter
SicherheitsmaBnahmen, die méglicherweise von
anderen Bedrohungsakteuren ausgenutzt werden.

Risk Intelligence Center
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Risiken fur Unternehmen durch
zunehmende Abhangigkeit von
Cloud-Umgebungen

Die Cyberbedrohungen flr Unternehmen
werden zunehmen, da immer mehr
Unternehmen ihren Betrieb auf cloud-
basierte Software-as-a-Service-Modelle
(SaaS) umstellen und damit den mit Cloud-
Diensten verbundenen Bedrohungen wie
Ausfallen, Datenschutzverletzungen und
Fehlkonfigurationen starker ausgesetzt
sind. Die digitale Infrastruktur wird von
groBen Cloud-Anbietern wie Amazon
Web Services, Microsoft Azure und
Google dominiert, aber Unternehmen
nutzen oft mehrere Plattformen. Dies
erhoht ihre Anfalligkeit fur digitale Risiken,
insbesondere wenn Unternehmen
hybrides Arbeiten und Kl in ihre Ablaufe
integrieren.

GenAl wird die Bedrohung durch
den Diebstahl von Anmeldedaten
und Phishing erhdhen, da sie diese
Methoden durch Automatisierung
zuganglicher und wirksamer macht
und die technische Schwelle fur
durchflhrbare Angriffe senkt.

Cloud-basierte digitale
Infrastrukturen begunstigen diese
Art von Angriffen, da Kriminelle
menschliche Fehler ausnutzen
kénnen, indem sie schnell agieren.
Dies erschwert die Erkennung und
Verhinderung und macht gro3e

Mengen sensibler, unverschllsselter

Daten angreifbar.

— Die rasche Migration von
Unternehmen zu mehreren
SaaS-Anbietern wird weiterhin
zu erheblichen Schwachstellen
im Bereich des Identitats- und
Zugriffsmanagements flhren,
wodurch Cyber- und Insider-
Bedrohungen zunehmen.

— Cloud-Ausfalle werden weiterhin
sporadisch auftreten, den
Unternehmensbetrieb erheblich
stéren und die Wahrscheinlichkeit
von Angriffen erhéhen, mit denen
diese Ausfalle ausgenutzt werden.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Unternehmen erkennen die wachsende Bedrohung und investieren ausreichend in Verbesserung Sehr

die Cloud-Sicherheit, um die Gefahr von Datenschutzverletzungen zu verringern. unwahrscheinlich

Lieferanten verbessern die Sicherheit und die technische Ausfallsicherheit, um (15 %)

Vorfélle abzumildern und zu vermeiden.

Unternehmen migrieren weiterhin zu cloud-basierten SaaS-Anbietern, was die Baseline Wahrscheinlich

globalen Auswirkungen von Sicherheitsvorfallen und -ausfallen verstarkt und zu (70 %)

immer groBeren Datenschutzverletzungen und Cyberbedrohungen fuhrt.

Probleme mit Cloud-Anbietern treten immer haufiger auf und verursachen u. a. Verschlechterung Sehr

umfangreiche Datenverluste. Unternehmen sind gezwungen, ihren Betrieb von unwahrscheinlich
cloud-basierten Systemen zu trennen. (15 %)
( Handlungsempfehlungen )
— Stellen Sie sicher, dass alle Mitarbeitenden sowie Dritte/Anbieter Uber Datenschutz- und Cybersicherheitsverfahren und
-praktiken informiert und auf dem neuesten Stand sind, z. B. starke Passwoérter und die Identifizierung und Uberprifung
von Anfragen zu Anmeldeinformationen.
— Schulen Sie Mitarbeitende in der Erkennung von Kl-gesteuerten Imitationstaktiken, wie z. B. Deepfake-Anrufe, Phishing-/
Vishing-Versuche.
— Investieren Sie in moderne, automatisierte Cloud-Sicherheitstools, wie Cloud Security Posture Management und Multi-
Faktor-Authentifizierung.
— Stellen Sie sicher, dass Notfallplane und betriebliche Ausfallsicherungen vorhanden sind, um Unterbrechungen bei Cloud-
Ausfallen zu minimieren.
g J
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Unternehmen beschleunigen die Umstellung auf
mehrere SaaS-Cloud-Systeme.

Cloud-Ausfalle und Datenschutzverletzungen treten
immer haufiger auf, was zu Stérungen in mehreren
Sektoren fUhrt und opportunistische Angriffe
erleichtert.

Zunehmende Bestrebungen von Behdérden und
Regierungen, robustere Sicherheits- und technische
MaBnahmen zu erlassen, um die Kontinuitat der
Bereitstellung und den Schutz von Daten innerhalb
von Cloud-Diensten zu gewahrleisten, einschlieB3lich
erheblicher rechtlicher und finanzieller Auswirkungen
bei Nichtbeachtung.

GroBere Angriffe, Ausfélle oder
Datenschutzverletzungen fihren zu einer
Verunsicherung in der Branche hinsichtlich einer
UbermaBigen Migration zu Cloud-Diensten.

Cloud-Ausfalle fihren zu erheblichen
Unterbrechungen des Geschéftsbetriebs in
verschiedenen Sektoren, einschlieBlich Behdérden und
kritischer nationaler Infrastruktur.

Unternehmen sind standig Datenschutzverletzungen
und dadurch entstehenden Datenlecks ausgesetzt,
was zu erheblichen Rechtskosten, Rufschadigung und
mdoglichen GeschaftseinbuBen fihren kann.

Die Nichteinhaltung gesetzlicher Vorschriften, z. B. im
Bereich Datenschutz, birgt fir Unternehmen finanzielle
und Reputationsrisiken.

Unternehmen mussen ihr Sicherheitsbudget
Uberdenken, um die zunehmende Cyberbedrohung
und die damit verbundenen Folgen abzumildern.

Annual Intelligence Estimate | Ausgabe 2026 27



Bedrohung der Informationslandschaft
durch aufkommende GenAl

Die Mdglichkeiten der kiinstlichen
Intelligenz schreiten schneller voran

als die Fahigkeit der Menschen,
authentische Inhalte von Falschungen
zu unterscheiden. Die technologischen
Fortschritte tragen wahrscheinlich

zu einer weiteren Untergrabung des
Vertrauens in Institutionen bei und
schaffen Bedingungen, unter denen
Unternehmen greifbaren und stérenden
Bedrohungen durch Reputationsangriffe,
Marktmanipulationen und
Betriebsunterbrechungen ausgesetzt
sind. Die Informationslandschaft

Medieninstitutionen hat einen
historischen Tiefstand erreicht.
Dieses Vakuum wird zunehmend
von Influencern, Méchtegern-
Journalisten ohne redaktionelle
Aufsicht und alternativen Medien
geflllt, von denen viele ein groBeres
Publikum als die etablierten
Zeitungen erreichen und Interaktion
Uber Verifikation stellen.

— Staatliche und nichtstaatliche
Akteure verfligen Uber modernste
Fahigkeiten im Bereich GenAl
und haben bereits gezeigt, dass

— Tools zum Klonen von Stimmen,
zum Austauschen von Gesichtern
und zur Texterstellung ermdéglichen
es jedem motivierten Akteur,
innerhalb weniger Stunden
Uberzeugende kunstliche Inhalte
von FUhrungskraften, Beamten oder
Personen des &ffentlichen Lebens zu
erstellen. Unternehmen werden 2026
und darUber hinaus wahrscheinlich
regelmaBig Angriffen Uber klinstliche
Medien ausgesetzt sein, die u. a.
darauf abzielen, den Betrieb zu
storen oder sensible Informationen

zersplittert weiter, c{a qlie trf':\ditiqnellen sie Informationsumgebungen zu erlangen.
M"ed|en an Gla.ubwurd|gke|t v.(.arlleren, manipulieren wollen. Alternative
wahrengl der Elnflus§ ungeprufter . Medienumgebungen auf
alternatlver Quellen im Mainstream weiter Plattformen wie Telegram, X und
AR neu entstehenden dezentralen
— Das Vertrauen in und die Netzwerken werden wahrscheinlich

Arbeit mit althergebrachten als priméare Vertriebskanéle dienen.
Szenario Status des Eintritts-

Szenarios wahrscheinlichkeit

Die Technologie zur Erkennung von Kl halt mit den Kl-Fahigkeiten Schritt und Verbesserung Sehr
beschrankt die Wirkung kunstlicher Inhalte. AuBerdem schaffen die Richtlinien unwahrscheinlich
der Plattformen wirksame Barrieren, da die angesprochenen Zielgruppen durch (20 %)
gestiegene Medienkompetenz bessere Prifgewohnheiten entwickelt.
Angriffe durch kiinstliche Medien nehmen deutlich zu, bleiben jedoch kontrollierbar, Baseline Realistische

wobei die Erkennung nur schwer mit der Qualitat der generierten Inhalte mithalten
kann, aber dennoch einen gewissen Schutz bietet. Allerdings sorgen immer wieder
offentlichkeitswirksame Unternehmensvorfalle fir Stérungen.

Méglichkeit (40 %)

Kiinstliche Inhalte (iberfordern die Erkennungs- und Uberpriifungssysteme, und das
Vertrauen der Offentlichkeit schwindet weiter. Angriffe auf Unternehmen werden
durch generierte Inhalte erleichtert und nehmen sowohl an Haufigkeit als auch an
Wirksamkeit zu.

Realistische
Méglichkeit (40 %)

Verschlechterung

-

Handlungsempfehlungen

— Richten Sie mehrstufige Authentifizierungen fir die Kommunikation von Flhrungskraften ein, darunter auch verifizierte
Kanale, von denen die Interessengruppen wissen, dass sie im Krisenfall vertrauenswirdig sind. Richten Sie Codewort-
Systeme fir sensible Mitteilungen ein, die nicht durch Falschungen nachgeahmt werden kénnen.

— Entwickeln Sie Tools zur Uberwachung sozialer und alternativer Medien im Hinblick auf die Erwahnung von Marken und
FUhrungskraften und legen Sie Verfahren zur Identifizierung, Meldung und Entfernung von generierten Inhalten fest.

— Setzen Sie FUhrungskrafte keinen unkontrollierten Umgebungen aus, die wahrscheinlich hochwertiges Quellmaterial fur
Deepfakes liefern kdnnen. Priifen Sie 6ffentliche Auftritte und Rednerverpflichtungen auf Aufzeichnungskontrollen.
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Zunehmende Verbreitung und Zugang zu Tools flr die
Mediengestaltung mit GenAl.

Ersteller alternativer Medien erreichen ein groBeres
Publikum als die traditionellen Nachrichtenkanéle,
und die Algorithmen der Plattformen bevorzugen
Inhalte von Méchtegern-Journalisten und Influencern
gegenuber herkdbmmlichen Medien.

Unternehmenskrisen haben ihren Ursprung
zunehmend in alternativen Quellen und nicht

in der traditionellen Berichterstattung. Die
Uberpriifungsstandards sinken und kiinstliche Medien
verbreiten sich schnell, bevor sie entlarvt werden.

Gruppen von Bedrohungsakteuren nutzen zunehmend
GenAl, um Falschinformationen zu verbreiten,
feindliche Aktionen zu erméglichen und den Ruf von
Unternehmen anzugreifen.

Das Vertrauen und die Moral der Mitarbeitenden
leiden, wenn klnstlich erstellte Inhalte in der internen
Kommunikation verwendet werden. Unzufriedene
Mitarbeitende vervielfaltigen oder erstellen selbst
klnstliche Medien, um ihr eigenes Unternehmen
anzugreifen.

Bedrohungen durch Insider nehmen zu, da
Mitarbeitende Mitteilungen von Fihrungskraften nicht
auf Echtheit prifen kdnnen.

Verschworungstheorien und Félschungen untergraben
das Vertrauen der Offentlichkeit und der Wirtschaft.

Kinstlich erzeugte Medienkampagnen zielen auf
Partner in der Lieferkette ab und verbreiten falsche
Behauptungen Uber Qualitat, Sicherheit oder
Geschéftspraktiken. B2B-Beziehungen leiden, wenn
die Authentifizierung der Kommunikation von Partnern
nicht verlasslich ist.
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Zunehmende Instrumentalisierung
der sozialen Medien zur Erleichterung
von Massen-Doxxing-Kampagnen

Die Nutzung sozialer Medien zur
Unterstitzung von Fehlinformations-
und Desinformationskampagnen hat im
Jahr 2025 erheblich zugenommen. Dies
liegt daran, dass die Geschwindigkeit
und das Ausmag, in dem Narrative
erstellt, vervielfaltigt und als Waffe
eingesetzt werden kénnen, durch
Verbesserungen der GenAl-Technologien
madglich geworden sind. Diese rasche
Vervielfaltigung kann auch zu gezieltem
Doxxing fuhren, da falsche oder
hetzerische Inhalte als Rechtfertigung
fUr die Veroffentlichung von
personenbezogenen Daten einer Person
in den sozialen Medien und als Aufruf
zum Mobbing verwendet werden.

— Kil-Tools (einschlieBlich frei
zuganglicher groBer Sprachmodelle
wie ChatGPT, Gemini und Grok)
kdnnen flr die Suche nach

personenbezogenen Informationen
zu Zielpersonen eingesetzt

werden und kénnen, wenn keine
DatenschutzmaBnahmen ergriffen —
oder diese umgangen — werden,
mdglicherweise Einzelheiten wie
Kontaktnummern, Familiennamen
und Wohnadressen liefern.

Die Nachwirkungen der Ermordung
von Charlie Kirk machen deutlich,
dass die sozialen Medien
zunehmend zur ldentifizierung von
Zielen fur VergeltungsmaBnahmen
wie koordiniertes Mobbing, Doxxing
und Einschlichterung in der realen
Welt durch Akteure genutzt werden,
die versuchen, eine aufgeheizte
offentliche Stimmung auszunutzen.

Die anhaltende sozio-politische
Polarisierung und die Zunahme

der tatsachlichen oder
wahrgenommenen wirtschaftlichen
Unsicherheit werden wahrscheinlich
zu wachsender Unzufriedenheit

und negativen Gefuhlen gegenuber
bestimmten Unternehmen flhren.
Dies wird héchstwahrscheinlich
dazu fUhren, dass CEOs und leitende
Angestellte als &ffentliches Gesicht
eines Unternehmens verstarkt ins
Visier geraten.

— Unterschiedliche Gesetze zum
Schutz der Privatsphére und
des Datenschutzes werden die
konsequente Durchsetzung und
Regulierung weiterhin erschweren
und Regierungen moglicherweise
dazu veranlassen, Beschrankungen
und Einschrankungen fur soziale
Netzwerke in Erwagung zu ziehen.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Strengere Datenschutzgesetze begrenzen den &ffentlichen Zugang zu Verbesserung Sehr

personenbezogenen Daten und erhdhen die Transparenz von Plattformen bei unwahrscheinlich

Moderation und Algorithmen. Zugleich fuhren scharfere Regelungen und (20 %)

Sanktionen zu einem konsequenteren Vorgehen gegen Online-Mobbing,

Belastigung und Doxxing.

Bedrohungsakteure nutzen weiterhin soziale Medien aus, um die schnelle Baseline Wahrscheinlich

Verbreitung personenbezogener Daten von Flhrungskréften in Organisationen sowie
politischen Gegnern zu erleichtern. Dies fuhrt zu erhdhten physischen Sicherheits-
risiken fUr die betroffenen Personen und zu Stérungen innerhalb der Organisationen.

(55 %)

Bedrohungsakteure setzen zunehmend soziale Medien ein, um
Doxxing-Kampagnen aufgrund wahrgenommener organisationaler
Ungerechtigkeiten sowie sozio-politischer Konflikte durchzuflihren.

Unwahrscheinlich
(25 %)

Verschlechterung

-

Handlungsempfehlungen

kdnnten.

— Stellen Sie sicher, dass regelmaBige Uberpriifungen der &ffentlich zugénglichen personenbezogenen Daten von
FlUhrungskraften des Unternehmens durchgefihrt werden, und entfernen Sie alle Daten, die fur Angriffe genutzt werden

— Uberwachen Sie die sozialen Medien, um Veranderungen in der Online-Stimmung zu erkennen, die dazu fihren kdnnten,
dass FUhrungskrafte des Unternehmens zur Zielscheibe werden.

— Stellen Sie sicher, dass Plane fir die Reaktion auf Vorfalle vorhanden sind und regelmaBig durchgespielt werden, um
Doxxing wirksam zu bekdmpfen und die Fihrungskrafte und Geschéftsstandorte des Unternehmens zu schitzen.

J
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Feststellung, dass Social-Media-Plattformen eine
schwache oder uneinheitliche Moderation der Inhalte
haben.

Zunehmende Polarisierung in den sozialen
Netzwerken, wobei Inhalte auf den Plattformen immer
wieder reproduziert werden.

Zunehmender digitaler Aktivismus und Nutzung
sozialer Medien fur die Durchsetzung ,sozialer
Gerechtigkeit®.

Allgemeine Zunahme von Beldstigungen und Angriffen
auf Unternehmen und Einzelpersonen in den sozialen
Netzwerken.

Vermehrter Einsatz von Bot-Netzen und durch
Algorithmen gesteuerten Systemen zur Darstellung
und Verbreitung von Fehl- und Desinformation.

Veréffentlichung von Datenbanken mit CEOs

und anderen FUhrungskréften, insbesondere flr
Unternehmen, die einer verstarkten &ffentlichen
Meinungsbildung und Unzufriedenheit ausgesetzt sind.

FUr Fihrungskréafte in Unternehmen besteht ein
erhebliches Risiko fur die persdnliche Sicherheit, wenn
sie Ziel einer Massen-Doxxing-Kampagne werden.

Die zunehmende Besorgnis darliber, wie einfach
Doxxing-Kampagnen Uber soziale Medien
durchgeflihrt werden kdnnen, kdnnte zu strengeren
Vorschriften und Compliance-Anforderungen fur
soziale Medien fUhren, insbesondere in Bereichen wie
dem Datenschutz.

Unternehmen muissen mdéglicherweise in Ressourcen
fUr das Krisenmanagement investieren, um Falle

von Doxxing, das auf FUhrungskrafte abzielt, zu
Uberwachen, zu identifizieren und darauf zu reagieren.
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Gemeinsame soziookonomische

Missstande treiben weitere

Proteste der Generation Z voran

In mehreren Landern, darunter Algerien,
Madagaskar, Mexiko, Nepal und Peru,
kam es im Jahr 2025 zu groB angelegten
Protesten gegen die Regierung, die
hauptsachlich von jungen Menschen
der Generation Z angeflhrt wurden.

Die Demonstrierenden prangerten
dabei schlechte wirtschaftliche
Bedingungen, politische Instabilitat und
Korruption auf Regierungsebene an.

Die offentlichkeitswirksamen Erfolge
dieser Gruppen, die in einigen Fallen
einen Regimewechsel herbeiflhrten,
durften in Verbindung mit gemeinsamen
soziobkonomischen Faktoren die
Ausbreitung und Intensivierung solcher
Protestaktionen im Jahr 2026 férdern.

Szenario

— Esist sehr wahrscheinlich, dass die

Lander des Globalen Stidens auch
in Zukunft besonders stark von
Protesten betroffen sein werden,
da in diesen Regionen Studenten-/
Jugendproteste aufgrund
wirtschaftlicher und politischer
Missstande beglnstigt werden.

— Gewaltsame Auseinandersetzungen

zwischen Demonstrierenden

und lokalen Behorden fUhren

mit hoher Wahrscheinlichkeit

zu landesweiten Stérungen

und stellen eine Bedrohung flr
offentliche Gebaude und als
regierungsnah wahrgenommene
Unternehmen dar. Das Schwenken

von Bannern, Slogans und die
weitverbreitete Verwendung

von Jugendsymbolen werden
héchstwahrscheinlich ausgenutzt,
um weitere Teilnehmende fur die
Demonstrationen zu gewinnen.

— Die Nutzung sozialer Medien

wird mit ziemlicher Sicherheit

ein entscheidendes Merkmal

der Proteste der Generation Z
bleiben, da sie es den Bewegungen
ermadglichen, dezentral zu
kommunizieren und Aktionen zu
koordinieren, was landesweite
Stérungen verschéarft und die
Reaktionsfahigkeit der lokalen
Behorden beeintrachtigt.

Der Trend der Generation Z verlangsamt sich, aber es finden weiterhin Proteste statt,
wobei weniger Gewalt und ZusammenstdBe mit den Strafverfolgungsbehdrden

gemeldet werden.

Die Proteste breiten sich weiter aus und ziehen weitere Teilnehmende an, was zu
groBen Veranderungen der politischen Lage fuhrt, ohne dass alle Forderungen der

Demonstrierenden erflllt werden.

Status des Eintritts-
Szenarios wahrscheinlichkeit
Verbesserung Unwahrscheinlich
(15%)
Baseline ahrscheinlich

(40 %)

Der Erfolg friherer Demonstrationen der Generation Z fordert die Bildung neuer
Gruppen. Gewaltsame Proteste breiten sich weltweit aus und verscharfen die
Unsicherheit in Regionen, die bereits unter Instabilitat leiden.

Verschlechterung

ahrscheinlich
(45 %)

Handlungsempfehlungen

— Uberwachen Sie verstérkt Online-Plattformen, die von den Bewegungen der Generation Z zur Koordinierung ihrer
Aktivitaten genutzt werden, darunter Discord, Facebook, Instagram, LinkedIn, Reddit, TikTok und X.

— Den Sicherheitsteams wird empfohlen, Notfallplane zu implementieren und die Sicherheitsprotokolle zu verstarken, um
den Geschéftsbetrieb aufrechtzuerhalten und die Sicherheit der Anlagen und Mitarbeitenden zu gewéhrleisten. Bei der
Umsetzung der Notfallplanung sollten flexible Arbeitsregelungen, wie z. B. Fernarbeit, berlcksichtigt werden.

— Unternehmen sollten eine deutliche Kommunikation mit den Konsulaten und Botschaften pflegen, um Uber die
Entwicklung der Situation informiert zu bleiben und die Sicherheit des Geschaftsumfelds zu beurteilen.
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Gruppen aus Mitgliedern der Generation Z
organisieren sich weiterhin weltweit in den sozialen
Medien, wobei groB3 angelegte Proteste im Voraus
geplant und beworben werden.

GroBe Protestbewegungen der Generation Z fuhren zu
bedeutenden politischen Veranderungen.

Die politische Fuhrung sorgt flr verstarkte
SicherheitsmaBnahmen, vor allem in der Umgebung
von 6ffentlichen Gebauden.

In dem betroffenen Land kommt es zu
zahlreichen Unruhen, bei denen Demonstrierende
mit unterschiedlichen Hintergriinden die
soziobkonomische Politik anprangern.

Gegenreaktionen und die &ffentliche Kritik im Internet
an der Regierung nehmen zu.

Aufgrund der hohen Teilnehmendenzahl und der
verwendeten Taktiken, Techniken und Prozeduren
wird erwartet, dass die Proteste der Generation Z den
Geschaftsbetrieb und die lokalen Lieferketten stéren
werden.

@r(’jBere politische Veranderungen fuhren zu einer
Anderung der Rechtsvorschriften flr Unternehmen,
die in dem betroffenen Land tatig sind.

Starkere SicherheitsmaBnahmen fur Unternehmen, die
sich in den Gebieten der Proteste befinden, werden zu
hohen finanziellen Kosten fUhren.

Gewaltsame ZusammenstdBe mit den drtlichen
Behorden flinren zu Schaden an Sachanlagen

und Infrastruktur und gefahrden die Sicherheit der
Vermdgenswerte von Unternehmen, die sich in den
Gebieten der Proteste befinden.
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US-Wirtschaftspolitik sorgt fur
weltweite Unsicherheit und Risiken

Die globale Marktinstabilitat wird
aufgrund der unvorhersehbaren
US-Wirtschaftspolitik auch 2026
anhalten und Auswirkungen auf
zahlreiche Branchen haben. Dabei sind
insbesondere die Branchen betroffen, die
als Motor des Handelsungleichgewichts
gelten, darunter Stahl/Aluminium,
Automobilbau, Elektronik/Technologie,
Bekleidung, Seltene Erden, Lebensmittel
und Landwirtschaft sowie Arzneimittel.
Ein anhangiger Fall vor dem Obersten
Gerichtshof der USA hinsichtlich der
Anwendung des amerikanischen
Gesetzes Uber internationale
wirtschaftliche Notfallbefugnisse
(International Emergency Economic
Powers Act) durch die Trump-Regierung
wird wahrscheinlich die Méglichkeiten
der Regierung einschranken, willkirliche
Beschrankungen festzulegen. In

diesem Fall sind jedoch Bemuhungen,
gezielte, wenn auch begrenzte
Steuerungsmechanismen durch

Szenario

Auslegungen des Handelsgesetzes
(Trade Act) von 1974 oder des
Handelserweiterungsgesetzes (Trade
Expansion Act) von 1962 anzuwenden,
realistisch moglich.

Auch wenn der Einsatz direkter
militérischer MaBnahmen nach wie
vor in weiter Ferne liegt, deutete die
US-Rhetorik im Jahr 2025 darauf
hin, dass die USA militarische
Operationen in Erwagung ziehen, um
Einfluss auf strategisch bedeutsame
Orte (wie Gronland oder den
Panamakanal) zu nehmen und
damit auf die wahrgenommenen
geodkonomischen Bedrohungen
ihrer Gegner zu reagieren.

— Anzeichen daflr, dass die USA
die Anwendung von Gewalt in
Erwagung ziehen oder anderweitig
Druck auf Partner austiben, um ihre
strategische Position zu starken,
werden zu einer deutlich negativen

Marktstimmung fuhren und die
bestehenden Verblndeten der USA
weiter entfremden.

— Unternehmen, die Unsicherheiten

abmildern méchten, kdnnten
durch MaBnahmen wie
Lagerhaltung, Near-/Offshoring
und Uberpriifung der Logistik- und
Lieferkettenbeziehungen weitere
Marktinstabilitdt verursachen.
Anséatze wie die zunehmende
Digitalisierung und Zentralisierung
bergen ihre eigenen Risiken, wie
z. B. eine erhdhte Anfélligkeit fur
Bedrohungen der Cybersicherheit.

Die USA setzen ihre gezielten Beschrankungen mit gerichtlich erzwungenen
Obergrenzen fort, was die negative Marktstimmung aufrechterhalt, wenn auch die

Ziele berechenbarer und enger werden.

Die USA erlassen weiterhin unvorhersehbar und willktrlich Beschrankungen, z. B.
um politische Meinungsverschiedenheiten mit Handelspartnern abzustrafen. Dies
veranlasst die Verblindeten der USA dazu, nach alternativen Handelspartnern zu
suchen, um die Beschaffung kritischer Waren sicherzustellen.

Status des Eintritts-
Szenarios wahrscheinlichkeit
Verbesserung Wahrscheinlich
(55 %)
Baseline Realistische

Méglichkeit (40 %)

Die USA fuhren militarische Operationen durch, um die Kontrolle Uber strategische
wirtschaftliche Engpésse zu erlangen, was die globale wirtschaftliche Instabilitat

und die regionale Sicherheit verschlechtert.

Verschlechterung

Fernliegend (5 %)

[

Handlungsempfehlungen

globalen Lieferketten.

Systeme) ergeben.

— Erwagen Sie die Ausarbeitung von Eskalationsplénen, um die Entscheidungsfindung bei sich schnell &ndernden
Vorschriften zu steuern und dabei die betriebliche Kontinuitat in den betroffenen Regionen aufrechtzuerhalten.

— Priufen oder implementieren Sie Strategien zur Verlustvermeidung und -minderung, insbesondere bei Unternehmen mit

— Unternehmen, die in der Lieferkettenlogistik tatig sind, sollten die Auswirkungen auf das Geschaft prifen, die sich aus
dem Verlust der von amerikanischen Unternehmen erbrachten Dienstleistungen (einschlieBlich KlI- und GPS-basierter
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Der Oberste Gerichtshof fallt Anfang 2026 ein Urteil,
das die Befugnisse der Exekutive bei der Festlegung
von Zo6llen und Ausfuhrkontrollen einschranken soll.

Das WeiBe Haus weist das Handelsministerium
an, Untersuchungen im Rahmen des
Handelserweiterungsgesetzes durchzuflihren.

Die politische Bhetorik der US-Regierung in
Bezug auf die Ubernahme/Kontrolle strategischer
SchlUsselgebiete nimmt zu.

Bilaterale Abkommen zwischen den Verbindeten der
USA (z. B. Westeuropa, Kanada) und China und den
Mittelmachten (z. B. Kolumbien) vertiefen sich.

Kl-gestutzte Marktlésungen zur Bewaltigung von
Problemen in der Lieferkette entstehen rasch.

Kostenschwankungen wirken sich auf die
Finanzprognosen und die Unternehmensbewertung
aus.

Die Markte werden zunehmend opportunistisch
oder unrentabel, was zu einer Verlagerung des
Geschaftsbetriebs fuhrt.

Es entstehen erhdhte Ausgaben zur Behebung von
Sicherheitslicken aufgrund neuer/ungewohnter
Prozesse und Protokolle.

Die US-Politik fihrt dazu, dass bestimmte Branchen
oder Unternehmen aufgrund von VerstéBen gegen die
Vorschriften finanzielle Verluste erleiden.

Unternehmen sind einer starken Bedrohung durch
Insider ausgesetzt, insbesondere wenn sie in
kritischen Branchen tatig sind.
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Verbreitung von Terrormaterial auf
Open-Source-Plattformen treibt die
Terrorgefahr durch Einzeltater voran

Extremistische Inhalte, terroristische
Manifeste und ideologische Propaganda
werden sich auch 2026 im Internet

weiter verbreiten, u. a. in den gangigen
sozialen Medien, auf Gaming-Plattformen
und dezentralen Datentauschbdérsen.
Diese Inhalte ermdéglichen es selbst
Einzeltatern, d. h. Einzelpersonen ohne
formale Verbindungen zu etablierten
Terrorgruppen, Anschlage mit wenig oder
gar keiner Unterstltzung von auBen zu
planen und durchzufthren. Der einfache
Zugang zu detaillierten Anleitungen

fUr die Planung von Angriffen und die
Auswahl von Zielen in Verbindung mit der
Verflgbarkeit von neuen Technologien
wie Drohnen und 3D-Druckern wird

die Bedrohungslage fur die physische
Sicherheit weiter verandern.

— Einzeltater werden mit ziemlicher
Sicherheit der am schwierigsten zu
Uberwachende Bedrohungsfaktor
fur Sicherheitsdienste bleiben, da
sie nicht in etablierte Netzwerke
eingebunden sind und nur einen
minimalen digitalen FuBabdruck
hinterlassen. Einzeltater
reproduzieren dabei haufig Taktiken,
Techniken und Prozeduren, die in
offen verfligbaren Handbichern zu
finden sind, insbesondere Angriffe
von geringer Komplexitat wie Angriffe
mit Fahrzeugen, Nahkampfwaffen
und Handfeuerwaffen.

— Die zunehmende Politisierung
und Fragmentierung von sozialen
Netzwerken in Verbindung mit der

Unfahigkeit der Moderation von
Inhalten, damit Schritt zu halten,
schafft ideale Bedingungen fur die
Radikalisierung von Nutzern dieser
Netzwerke.

— Extremistische Gruppen
experimentieren bereits mit dem
Einsatz von GenAl-Tools, was
auf ein mittel- bis langfristiges
Nutzungspotenzial hindeutet. Es
ist sehr wahrscheinlich, dass Ki
eingesetzt wird, um bestehende
Systeme zur Moderation von Inhalten
zu umgehen und Krisen durch die
schnelle Erstellung und Verbreitung
von Propaganda zur Aufwiegelung zu
Gewalt auszunutzen.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Die Verbreitung von offen zuganglichem extremistischem Material wird durch Verbesserung Sehr

eine verbesserte Moderation von Inhalten verringert, wodurch der Weg zur unwahrscheinlich

Radikalisierung von Einzeltatern verlangsamt und potenzielle Extremisten in (10 %)

etablierte (und Uberwachte) Bahnen gelenkt werden.

Angriffe durch Einzeltater bleiben auf dem derzeitigen Niveau, da extremistische Baseline Wahrscheinlich

Inhalte weiterhin Uber 6ffentliche Plattformen zuganglich sind und Einzelpersonen
die Mdglichkeit bieten, sich von Gruppen unabhangig zu radikalisieren.

(65 %)

Der Umfang und die Detailliertheit des 6ffentlich zugénglichen terroristischen
Materials nehmen erheblich zu, was weltweit zu einem Anstieg von Anschlagen

durch Einzeltater flhrt.

Unwahrscheinlich
(35 %)

Verschlechterung

-

Handlungsempfehlungen

— Entwickeln Sie Szenario-Plane fur gangige terroristische Anschlagsarten, einschlielich Angriffsszenarien mit
Nahkampfwaffen, Sprengstoffen, Schusswaffen, Feuerwaffen, Fahrzeugen, EntfUhrungen gegen Losegeld und Erpressung
sowie mit Schadstoffen, einschlieBlich chemischer, biologischer, radiologischer und nuklearer Waffen.

— Stellen Sie sicher, dass die Mitarbeitenden die Anzeichen und Verfahren flr die Meldung potenziell radikalisierter
Personen kennen und bieten Sie Schulungen und Hilfsmittel an, um die Mitarbeitenden zu unterstitzen und zu férdern.

— Fuhren Sie Uberwachungs- und Meldeverfahren zur Ermittlung und Uberpriifung potenzieller Bedrohungen durch
Personal vor Ort, lokale Nachrichten und soziale Medien ein, wobei alle Informationen mit offiziellen/glaubwrdigen
Quellen abgeglichen werden mussen.
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Nationale Sicherheitsbehérden geben Warnungen
heraus bzw. erhdhen die Terrorstufen und warnen
vor zunehmenden Bedrohungen durch Einzeltater im
Zusammenhang mit der Radikalisierung im Internet.

Ausweitung von Propagandainhalten, die auf bisher
unerschlossene regionale oder demografische
Gruppen abzielen (z. B. in verschiedene Sprachen
Ubersetzte Propaganda).

Erhebliche Zunahme der Verbreitung, des
Herunterladens oder des erneuten Einstellens von
extremistischen Handbuchern und Propaganda auf
Open-Source-Plattformen.

Technologieplattformen I6sen ihre Moderationsteams
fUr die Inhalte auf oder andern ihre Richtlinien, sodass
mehr extremistische Inhalte unkontrolliert verbreitet
werden kdnnen.

Unternehmen in groBen Ballungsraumen sind
aufgrund der erhéhten Bedrohungslage und
der verstarkten SicherheitsmaBnahmen mit
Betriebsstérungen konfrontiert.

Das Zielprofil fUr Einzeltater erweitert sich, da
extremistische Online-Inhalte mit persénlichen
Problemen zusammentreffen, wobei auch
Privatunternehmen als Ziel in Frage kommen.

Es ist wahrscheinlicher, dass Unternehmen
Rufschadigungen erleiden und potenziellen
behdrdlichen MaBnahmen ausgesetzt sind, wenn ihre
Dienste, Plattformen oder Produkte flr die Produktion,
das Hosting oder die Verbreitung von terroristischem
Material missbraucht werden.
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Sicherheitslage im Nahen Osten
wird nach Waffenstillstand im
Gazastreifen komplexer

Wichtige Entwicklungen im Nahen Osten
haben auch 2025 die Sicherheitslage

in der gesamten Region verscharft.
Hinzu kamen das Scheitern des

ersten Waffenstillstands zwischen

Gaza und Israel im Marz, der 12-tagige
Konflikt zwischen dem Iran und Israel

im Juni sowie die Einstellung der
Atomverhandlungen zwischen dem Iran
und den USA. Wahrend im Gazastreifen
seit Oktober ein zweiter Waffenstillstand
gilt, ist die Lage im Nahen Osten
weiterhin angespannt. Fur viele der
wichtigsten Faktoren der Spannungen in
der Region ist zu Beginn des Jahres 2026
keine L6sung in Sicht.

— Die USA und andere Lander
versuchen, eine internationale Task
Force im Gazastreifen einzurichten,

um die Regierungsfuhrung und

die Stabilitat nach dem Konflikt

zu unterstutzen. Es gilt als
wahrscheinlich, dass Israel sich
gegen die Beteiligung bestimmter
Staaten, insbesondere der

Tlrkei, aussprechen wird, sodass
Meinungsverschiedenheiten Uber
die kiinftige Verwaltung des Gebiets
bestehen bleiben.

— Nachdem der Iran und seine
Erflllungsgehilfen 2025 in Konflikten
mit Israel erhebliche Verluste erlitten
haben, werden sie ihre Fahigkeiten
wahrscheinlich regenerieren und
erneuern, um danach zu friheren
strategischen Zielen und Taktiken
zurUckzukehren. Wahrend eine
weitreichende Einflussnahme 2026

aufgrund des AusmaBes der Verluste
wahrscheinlich schwierig sein

wird, werden Angriffe auf wichtige
strategische und ideologische Ziele
(wie Aktionen an der jemenitischen
Grenze) mit ziemlicher Sicherheit
fortbestehen.

— Die Atomgesprache zwischen dem
Iran und den USA sind nach wie
vor festgefahren, und es gibt kaum
Anzeichen fir Fortschritte. Da keine
unmittelbare Einigung erkennbar ist,
werden die bilateralen Spannungen
mit ziemlicher Sicherheit auch
2026 anhalten und die Risiken flr
westliche Einrichtungen durch
die iranische Kriegsfiihrung in der
Grauzone, z. B. durch Cyberangriffe,
weiterhin bestehen.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Es wird ein langfristiges Friedensabkommen fUr Gaza abgeschlossen. Verbesserte Verbesserung Sehr

Beziehungen zwischen Israel und den USA und Iran/Syrien fUhren zu formellen unwahrscheinlich

Sicherheitsvereinbarungen und einer Deeskalation der Sicherheitslage. (10 %)

Kaum Fortschritte bei den Atomverhandlungen zwischen dem Iran und den USA und Baseline Realistische

vereinzelte ZusammenstoBe im Nahen Osten (Gaza, Libanon, Syrien), die zu einem
erneuten bewaffneten Konflikt und weiterer Unsicherheit fihren kdnnten.

Moglichkeit (50 %)

Erneuter bewaffneter Konflikt an verschiedenen Schauplatzen, in den Israel
verwickelt ist (Gaza, Iran, Libanon, Syrien), was zu weiteren Angriffen auf die
Seeschifffahrt im Roten Meer fUhrt und den Handelsverkehr stort.

Realistische
Moglichkeit (40 %)

Verschlechterung

( Handlungsempfehlungen )
— Entwickeln Sie detaillierte Plane zur Geschéaftskontinuitat, die verschiedene Stérungsszenarien bertcksichtigen, darunter
die SchlieBung von Seerouten, die Unterbrechung des regionalen Bankverkehrs und der Lieferkette auf lokaler, regionaler
und globaler Ebene.
— Uberpriifen und verbessern Sie die CybersicherheitsmaBnahmen zum Schutz vor staatlich unterstiitzten Angriffen,
insbesondere im Hinblick auf kritische Infrastrukturen und sensible Daten.
— Scharfen Sie das Bewusstsein, dass die Spannungen im Nahen Osten auch weiterhin Bedrohungsakteure auf
L internationaler Ebene, einschlieBlich Aktivisten und Terroristen/Extremisten, motivieren kénnen. )
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Zunahme von Zwischenfallen im Gazastreifen/
Libanon, an denen israelische Streitkrafte und
iranische Erfullungsgehilfen wie die Hamas/Hisbollah
beteiligt sind.

Starke Zunahme von Zwischenféllen im Roten Meer
und im Persischen Golf, insbesondere mit Schiffen
mit Verbindungen zu israelischen oder westlichen
Interessen.

Plstzliche Anderungen bei den israelischen
Truppenbewegungen bzw. -einsatzen im Gazastreifen,
im Libanon und in Syrien.

Scheitern der Gesprache Uber die internationale
Eingreiftruppe im Gazastreifen und dessen Verwaltung
nach dem Konflikt.

Eskalation der israelischen Spannungen mit Syrien/
Iran, einschlieBlich einer verscharften Rhetorik im
Gazastreifen.

Rasche Aderungen in der regionalen Dynamik infolge
wechselnder Loyalitaten, z. B. in den Beziehungen der
USA zu Israel/Syrien.

Erneute Stérungen der regionalen Versorgungsketten
und Schifffahrtsrouten, insbesondere im Energie- und
Seeverkehrssektor.

Zunehmende Haufigkeit bzw. Intensivierung der
Aktivitaten der weltweiten Pro-Palastina-Bewegung,
die eine Bedrohung fur westliche Unternehmen mit
tatsachlichen bzw. vermeintlichen Verbindungen zu
Israel darstellt.

Strategische Anderungen in der Geschéftstatigkeit
aufgrund regionaler Entwicklungen, die eine neue
Sicherheitsdynamik schaffen.
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Militante Islamisten weiten
Aktivitaten in Westafrika aus

Verschiedene islamistische Gruppen, — Die betroffenen Staaten werden grenzUberschreitende Anschlage
darunter Boko Haram und Islamischer wahrscheinlich zunehmend und mdglicherweise auch Anschlage
Staat — Provinz Westafrika, haben 2025 international isoliert, da auslandische im Ausland zu verliben. Diese

ihre Anschlage in der Sahelzone und in Regierungen Reisewarnungen zum BemUhungen werden wahrscheinlich
Westafrika fortgesetzt. Diese richteten Schutz ihrer Blrger herausgeben. durch den zunehmenden Einsatz
sich gegen Zivilisten, Militarangehdorige, Dies wird hdchstwahrscheinlich die fortschrittlicher Technologien wie
Regierungseinrichtungen und wirtschaftlichen Herausforderungen Drohnen zur Durchflihrung von
Unternehmen. Lander wie Burkina verschérfen, Investitionen Anschlagen noch verstarkt.

Easo, Niggr und Mali werden weiterhin und WachsFurtn bremsen —  Angriffe auf ausléndische

die Agswwkur)g?q des Abzugs d?r un(?l extrg.mlstls.che Gruppen Anlagen, Bergbaubetriebe und
we.stllchen ml'lltarlscher] Unterstitzung yvelter starken, msbegondgre Vet [ e AU G

bei der Terrorismusbekampfung in abgelegenen Gebieten, in e el cetaEllEEn Vi)
spuren. In Mali wird die Eskalation denen die Bemuhungen zur méglicherweise koordinierte
wthscheinlich weiterhin am sté(ksten Terrorismu§bekémpfung nach wie Erpressungen, Entfiihrungen

sein, was f'-,\uf den wachsenden Einfluss vor unzureichend sind. gegen Lésegeld und vorstzliche
der Terroristengruppe D§chamaat — Islamistische Gruppen, insbesondere Unterbrechungen der regionalen
Nus“rat aI—I"sIam vyal—l\{lushmm LIl . die JNIM, werden wahrscheinlich Versorgungsketten zwischen den
zuryckzufuhren ist, die E'nde 2025 die zunehmend grenzlberschreitende Binnenstaaten der Sahelzone und
Treibstoffversorgung zwischen Senegal Operationen durchfihren und den Kistenhafen umfassen.

und der malischen Hauptstadt Bamako

dabei Gebiete mit schwacher
unterbrochen hat.

staatlicher Kontrolle wahlen, um

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit
Die Lander der Region starten gemeinsam mit internationalen Partnern regionale Verbesserung Sehr
Anti-Terror-Operationen und treiben die Gruppen in immer entlegenere Gebiete. unwahrscheinlich
(10 %)
Islamistische Gruppen vertiben nach wie vor Anschlége. Sie bleiben jedoch eine Baseline Realistische
inlandische Bedrohung innerhalb einzelner Lander oder begrenzter geografischer Moglichkeit (40 %)

Gebiete. Die Regionen sind nach wie vor feindselig gegentiber Auslandern und
Unternehmen eingestellt.

Islamistische Gruppen treiben die Eskalation voran und weiten ihre Anschlage Verschlechterung Realistische
grenziiberschreitend aus, was eine zunehmende Bedrohung flir die politische Méglichkeit (50 %)
Stabilitat, auslandische Vermdgenswerte und Interessen in der gesamten Region

darstellt.

( N

Handlungsempfehlungen

— Uberwachen Sie die Hinweise und &ffentlichen Erklarungen der Regierung, einschlieBlich Einschrankungen fiir bestimmte
Regionen und Unterregionen, Sicherheitseinsatze und Sicherheitsvorkehrungen, wie z. B. die Anweisung, sich in Sicherheit
Zu bringen.

— Fur Unternehmen, die in brisanten Regionen tatig sind, sollten starke Sicherheits- und PersonalschutzmaBnahmen sowie
NotfallmaBnahmen/Kontinuitatsplane fur den Fall eines Anschlags eingeflhrt werden.

— Entwickeln und pflegen Sie Kommunikationspline mit dem Personal in brisanten Regionen, um eine ztigige Ubermittlung

L von Warnungen und Anderungen der Sicherheitsvorkehrungen zu gewahrleisten. )
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Die Angriffe nehmen an Haufigkeit und Schwere zu
und richten sich zunehmend gegen starker bevolkerte
Gebiete.

Angriffe werden auch in zuvor nicht betroffenen
Regionen/Landern durchgefuhrt.

EntfUhrungen, Lésegeldforderungen und
Erpressungen von Auslédndern nehmen zu.

Mobilitatseinschrankungen und Unterbrechungen
der Lieferkette, die extremistischen Gruppen
zugeschrieben werden, nehmen zu.

Regionale Regierungen organisieren Treffen, um
koordinierte MaBnahmen zur Terrorismusbekampfung
zu planen.

Weitere Reisewarnungen auslandischer Regierungen,
die sich auch auf Nachbarlander erstrecken.

Die nationalen Unruhen in den betroffenen Regionen
eskalieren und fihren zu Protesten und gewaltsamen
ZusammenstoéBen in urbanen Gebieten.

Wichtige Versorgungsketten fur Mineralien aus den
Regionen werden unterbrochen, was sich auf die
Tatigkeit abhangiger Sektoren auswirkt.

Die humanitaren Herausforderungen in den
betroffenen Regionen eskalieren, darunter
Hungersndte, Krankheitsausbriche und
eingeschrankter Zugang zu wichtigen Hilfsgutern.

Auslandische Staatsangehdrige sind einem erhdhten
Sicherheitsrisiko ausgesetzt, das sich auch auf
Blrger im Ausland, diplomatisches Personal und
Geschaftsleute auswirkt.

Risk Intelligence Center
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Aufstrebende Markte
bieten Chancen und
Risiken fur Unternehmen

Die Milderung oder Beendigung von — Der Zugang zu bisher unerreichbaren
Konflikten in der gesamten AMEA- Markten und lukrativen Auftragen
Region im Jahr 2025 hat M&glichkeiten flr den Wiederaufbau und die

flr erneute Investitionen im Privatsektor Entwicklung durfte auslandische
eroffnet. Die Wiedereingliederung Syriens Direktinvestitionen fordern, die

in die internationale Gemeinschaft bzw. zusammen mit auslandischer
Weltwirtschaft unter dem neuen Regime Staatshilfe, der Aufhebung von

oder Racheanschlage verlben,
um Behdrden zu untergraben,
anhaltende soziopolitische
Spannungen, die Entwicklungs-
und Wiederaufbaubemuihungen
behindern, oder eine erneute
Eskalation von Konflikten in einem

von Prasident Ahmed al-Scharaa ist das Sanktionen und der Rickkehr Krisenherd.
beste Beispiel. Auch der anhaltende von Arbeitskraften aus dem
Waffenstillstand im Gazastreifen, Ausland die humanitéaren
weniger intensive Kampfe bzw. ein Bedingungen verbessern und das
begrenzter Waffenstillstand in Myanmar, Wirtschaftswachstum ankurbeln
die Entwaffnung der Arbeiterpartei kdnnen.
Kuéd'sgms (IT(KKt), unhd Frgaden;z.akb L - Trotz der Deeskalation von Konflikten
:2 er en;o rg 'Sk? ez epL{ ! bleibt die Sicherheitslage in vielen
og%o unb .ZdW'Sﬁ en r;nen|2eor126 Fallen prekar. Zu den Risiken
un h Sir .a:. S;Cin wer %n ' gehdren ehemalige Kampfer, die
wahrseheiniic ancen bieten. in die Kriminalitat abrutschen
Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit
Der schnelle wirtschaftliche Aufschwung in Léandern, die einen Konflikt hinter sich Verbesserung Sehr
haben, wird durch eine Verséhnung ehemals konkurrierender Gruppierungen und unwahrscheinlich
erhebliche finanzielle Unterstitzung durch internationale Partner vorangetrieben. (10 %)
Der Waffenstillstand bzw. die Beendigung des Konflikts halt an, es kommt jedoch Baseline Realistische

weiterhin zu moderaten Sicherheitsproblemen. Der wirtschaftliche Wiederaufbau
schreitet allmahlich voran, wird jedoch durch anhaltende Spannungen
beeintrachtigt.

Der Konflikt bricht erneut aus, wenn neue konkurrierende Fraktionen des
herrschenden Regimes zu den Waffen greifen oder frihere Rivalen beschlieBen, in
den Konflikt zurlickzukehren oder sich an gewaltsamen Aufstanden zu beteiligen.

Verschlechterung

Méglichkeit (50 %)

Realistische
Méglichkeit (40 %)

( Handlungsempfehlungen

Sicherheitsprobleme erstellen.

des Gastlandes als auch des beteiligten Unternehmens vertraut sind.

einschlieBlich Friedenstruppen und Botschaftspersonal.

— Unternehmen, die erneut in diese Markte eintreten méchten, sollten eine strenge Due-Diligence-Prifung und
Risikobewertung fur die Geschéaftstatigkeit in dem Land durchflihren und robuste Notfallplane fur eine Reihe mdglicher

— Arbeiten Sie mit Uberpriften und vertrauenswurdigen Einheimischen zusammen, um die Komplexitaten im Land nach
dem Konflikt zu bewaltigen. Dazu sollten sowohl Personen gehdren, die wahrend des Konflikts im Land geblieben sind, als
auch Migranten, die vor den Kampfen geflohen sind, und Doppelstaatsangehdrige, die mit der Sprache und Kultur sowohl

— Investieren Sie in vielschichtige und angemessene SicherheitsmaBnahmen, einschlieBlich vertrauenswurdiger lokaler
Mitarbeitender, interner Sicherheits- und Nachrichtendienstmitarbeitender und etablierter Kanale mit Schlisselpersonen,

J
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Nachhaltige Einbeziehung der wichtigsten
geopolitischen Blécke in Verhandlungen zwischen
Konfliktparteien.

Offizielle Wiederaufnahme diplomatischer
Beziehungen und Wiedererdffnung von Botschaften
durch groBe Lander.

Aussetzung bzw. Lockerung von Sanktionen und
Zollen gegen Lander, die in Konflikte verwickelt sind.

Unternehmen, die ihre Tatigkeit auf Gebiete ausweiten,
die zuvor von Konflikten betroffen waren.

Erhohte Rickkehrquote von Geflichteten in die
betroffenen Lander.

Die Wiedereingliederung mehrerer Lander/Gebiete
in die Weltwirtschaft wird wahrscheinlich zu einer
Verschiebung der Lieferketten fuhren und lukrative
wirtschaftliche Mdglichkeiten er6ffnen.

Unternehmen, die stark in aufstrebende Markte
investieren, sind hochstwahrscheinlich einem
erheblichen Risiko ausgesetzt, wenn der Konflikt
wieder aufflammt oder sich die Sicherheitslage
destabilisiert.

Unternehmen, die eng mit den neuen Behdrden oder
einer einzelnen Gruppierung zusammenarbeiten,
laufen Gefahr, in verbleibenden Kampfen ein legitimes
Ziel zu werden.

Umgekehrte Migrationstrends werden moglicherweise
zu neuen Spannungen in Fragen wie Landbesitz usw.
fUhren.
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Nord und
Sudamerika
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Neuausrichtung der USA auf
Lateinamerika verscharft die politische
Unsicherheit und regionale Instabilitat

Die Neuausrichtung der amerikanischen
AuBenpolitik gegenlber Lateinamerika
nach der Ruckkehr von Donald Trump ins
Prasidentenamt wird sich voraussichtlich
2026 fortsetzen. Dieser Ansatz zielte
ursprunglich auf die Bekampfung des
Drogenhandels durch organisierte
Kriminalitat ab, hat sich aber inzwischen
zu einer Durchsetzung des US-Einflusses
in der Region entwickelt und tragt
erheblich zur politischen Unsicherheit
und regionalen Instabilitat bei. Das
erneute Engagement der USA in der
Region ist héchstwahrscheinlich eine
Reaktion auf die wachsende Besorgnis
Uber den zunehmenden politischen

und wirtschaftlichen Einfluss Chinas in
Lateinamerika.

— Die USA haben in den frihen
Morgenstunden des 3. Januar

Luftangriffe auf Bodenziele in
Venezuela durchgeflhrt und

dabei Prasident Nicolas Maduro
festgenommen. US-Préasident
Trump hat seitdem angedeutet,
dass die USA einen Machtwechsel
in dem Land herbeifihren werden.
Es wurden weitere MaBnahmen
angedroht, falls die nationalen
Behdrden nicht kooperieren.
Allerdings wurden die Plane fir
einen Machtwechsel nicht im Detail
offentlich bekannt gegeben, und die
Lage bleibt instabil.

— Die Wiederinbetriebnahme
und Modernisierung von US-
Militareinrichtungen in der Karibik
kann die langfristige Stationierung
von modernsten militdrischen
Anlagen erleichtern. Die

lateinamerikanischen Lander werden
dies hochstwahrscheinlich als
Sicherheitsbedrohung wahrnehmen,
was zu einer Starkung der
wirtschaftlichen und militarischen
Beziehungen zu den strategischen
Rivalen der USA flhren kdnnte.

— Die USA werden wahrscheinlich
ihre Kriegsfuhrung in der Grauzone
in Lateinamerika und der Karibik
ausweiten, insbesondere in Landern,
die als den USA nicht freundlich
gesinnt gelten. Die Trump-Regierung
hat bewiesen, dass sie bereit ist, einen
Regimewechsel zu erzwingen und
mit aufrdhrerischer Rhetorik Einfluss
auf die AuBenpolitik zu nehmen, was
mit ziemlicher Sicherheit zu einer
weiteren politischen Spaltung in
Lateinamerika fUhren wird.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Die USA arbeiten mit den nationalen Behérden zusammen, um einen friedlichen Verbesserung Sehr

und geordneten Machtwechsel in Venezuela zu Uberwachen, und reduzieren ihre unwahrscheinlich

militarische Aufristung in der Karibik. (10 %)

Die Lage in Venezuela ist nach wie vor instabil und unbesténdig, da Einzelheiten Baseline Wahrscheinlich

eines von den USA gefiuihrten Machtwechsels weiterhin unklar sind. Gleichzeitig
setzen die USA die Regime in Landern wie Kolumbien und Kuba weiter unter Druck.

(65 %)

Die Sicherheitslage in Venezuela verschlechtert sich, da konkurrierende
Gruppierungen versuchen, die Macht Uber das Land zu erlangen, wahrend die USA
weitere MaBnahmen gegen die FUhrung gegnerischer Regime ergreifen.

Unwahrscheinlich
(25 %)

Verschlechterung

Handlungsempfehlungen

ZU reagieren.

— Bewerten Sie die Exposition bzw. Abhangigkeit von den Lieferketten/Handelsrouten bestimmter Regionen und
diversifizieren Sie bzw. minimieren Sie die durch geopolitische Ereignisse verursachten Unterbrechungen.

— Entwickeln Sie Notfallplane flr gestorte diplomatische Beziehungen und Zeiten erhdhter Bedrohung bzw. Unruhen und
investieren Sie in Daten zu geopolitischen Risiken, um entstehende Konflikte zu Gberwachen, zu antizipieren und darauf

— Entwickeln Sie detaillierte Plane zur Geschéaftskontinuitat, die verschiedene Stérungsszenarien berticksichtigen, darunter
die SchlieBung von Seerouten, die Unterbrechung des regionalen Bankverkehrs und die Unterbrechung der Lieferkette fur
Unternehmen auf regionaler und globaler Ebene.

J
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Laufende Erneuerung und Modernisierung

der militéarischen Infrastruktur der USA in der

Karibik, darunter Luftwaffenstutzpunkte und
Marineeinrichtungen, mit zusatzlicher Verlegung von
modernster Hardware in die Region.

Verstéarkte anti-amerikanische Botschaften aus
verschiedenen lateinamerikanischen Landern und
umgekehrt aus den USA.

Demonstrationen in lateinamerikanischen Landern
unter Berufung auf den US-Imperialismus mit der
Forderung, die Einmischung der USA in die inneren
Angelegenheiten zu beenden und die Beziehungen zu
den USA abzubrechen.

Anklndigung einer verstarkten Zusammenarbeit
bzw. von Abkommen zwischen lateinamerikanischen
Staaten und strategischen Rivalen der USA.

Anderungen bei der Entscheidung der USA, in
bestimmten Landern Lateinamerikas direkte
MaBnahmen zu ergreifen.

Zunehmende Komplexitat der Einhaltung von
Vorschriften fur multinationale Unternehmen, die in
Lateinamerika und den USA tatig sind.

Vermehrte Proteste und direkte Aktionen gegen
mit den USA verbundene Unternehmen durch Pro-
Lateinamerika- bzw. Anti-US-Aktivistengruppen, die
sich negativ auf die Geschafte der Unternehmen
auswirken.

Die regionale Unsicherheit untergrabt das Vertrauen
der Investoren und verringert auslandische
Investitionen.

Verschlechterung der diplomatischen Beziehungen,
selbst zwischen langjahrigen Verblindeten, was zu
Behinderungen des Reiseverkehrs von Mitarbeitenden
und im bilateralen Handel fuhrt.
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Zunahme des politischen Extremismus
in Umfang und Haufigkeit in den USA

Politischer Extremismus hat in den
letzten zwei Jahren in den USA erheblich
zugenommen, was auf die Verschéarfung
bestehender politischer Spaltungen

und die zunehmende Verbreitung

von und den Zugang zu rechts- und
linksextremen politischen Ansichten

in der amerikanischen Gesellschaft
zurlckzufuhren ist. Ein zunehmend
unmoderiertes und parteiisches

Umfeld in den sozialen Medien fuhrt
dazu, dass sich Einzelpersonen immer
starker radikalisieren bzw. radikalisiert
werden. Da die derzeitige Regierung
ihre spalterische Politik und Rhetorik
wahrscheinlich nicht zurlcknimmt,

ist weiterer politisch motivierter
Extremismus 2026 sehr wahrscheinlich.

— Der Einsatz der Einwanderungs-
und Zollbehdérde (ICE) und anderer
Behoérden zur Bekampfung der
illegalen Einwanderung, Kirzungen
bei den Bundesbehdrden und die
wirtschaftlichen Auswirkungen
der globalen Handelszdlle werden
die politische Polarisierung weiter
vorantreiben. Aktivistische und
extremistische Gruppen werden sich
hochstwahrscheinlich weiterhin auf
diese Themen und diejenigen, die sie
fordern, umsetzen oder unterstitzen,
konzentrieren.

— Die landesweiten Aktionstage
gegen die Regierungspolitik werden
wahrscheinlich fortgesetzt und
bieten Brennpunkte und Plattformen

flr potenziellen politischen
Extremismus sowohl von Anti-
Trump-Protestierenden als auch von
Gegendemonstrierenden.

— Extreme Aktionen wie Attentate,

Sabotageakte, Gewalt und schwerer
Vandalismus werden mit ziemlicher
Sicherheit weiterhin geplant werden,
angetrieben durch aufrihrerische
Rhetorik, eine stark spaltende Politik
und die zunehmende Normalisierung
extremer Standpunkte in den
Mainstream- und alternativen
Medien.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Polarisierende MaBnahmen und Botschaften politischer Akteure werden zurtick- Verbesserung Fernliegend (5 %)

gefahren, um extremistischen Reaktionen entgegenzuwirken. Die Moderation in

etablierten wie auch alternativen Medienkanéalen verbessert sich, wodurch die indi-

viduelle Exposition gegenlber extremistischen Inhalten und Ideologien reduziert wird.

Die politische Polarisierung halt auf dem aktuellen Niveau an und treibt weiterhin Baseline Wahrscheinlich

politischen Extremismus sowohl von links- und rechtsgerichteten als auch von

randstandigen Akteuren voran.

(70 %)

Die Regierung Trump verscharft ihren Kurs und hélt in kontroversen Politikfeldern
wie der Einwanderung an hardline-MaBnahmen fest. Aktivistengruppen werden
zunehmend als ,terroristische® Organisationen eingestuft, was Aktivisten in den
Untergrund drangt und das Potenzial fur Radikalisierung sowie extremistische

Handlungen erhéht.

Verschlechterung

Unwahrscheinlich

(25 %)

[

Handlungsempfehlungen

kdnnten.

— Informieren Sie sich Uber die Lage der Proteste und Demonstrationen, die als Plattform fur politischen Extremismus
dienen konnten, insbesondere in Zeiten erhohter politischer Aktivitat, wie z. B. bei den Zwischenwahlen 2026.

— Erwégen Sie die Uberpriifung von Portfolios, um alle Elemente zu identifizieren, die als mit einer politischen Partei/
Gruppe/Bestimmung verbunden wahrgenommen und von extremistischen Akteuren ins Visier genommen werden

— Unternehmen wird empfohlen, ein umfassendes Verstandnis der Trends in Bezug auf die Taktiken, Techniken und
Prozeduren politischer Extremisten zu wahren, die Bedrohungsaktionen planen oder erfolgreich durchflhren.
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Politiker der etablierten Parteien &uBern und verbreiten
weiterhin extremistische Rhetorik.

Die Protestlandschaft ist nach wie vor stark
ausgepragt, wobei symbolische Ereignisse, wie z. B.
landesweite Feiertage, als Brennpunkte fir Unruhen
dienen.

Umestrittene oder polarisierende Bestimmungen
werden trotz politischer und 6ffentlicher
Gegenreaktionen umgesetzt oder verstarkt.

Die Trump-Regierung fihrt MaBnahmen zum Schutz
von Bundesvermdgen vor politischer Gewalt ein.

Aktivistengruppen werden als terroristische
Organisationen eingestuft, um die Strafverfolgung zu
erleichtern.

Unternehmen, denen Verbindungen zu politischen
Initiativen nachgesagt werden, leiden unter
Sicherheitsbedrohungen im Zusammenhang mit
politischem Extremismus.

Die zunehmende politische Polarisierung und
Radikalisierung wird das Risiko von Bedrohungen
durch Insider erhéhen, insbesondere in Unternehmen,
die kontroversen Themen nahestehen.

Das Vertrauen des Auslands in die US-Wirtschaftslage
wird wahrscheinlich schwinden, solange der politische
Extremismus stark bleibt.

Es ist sehr wahrscheinlich, dass auslandische Gegner
die Normalisierung des politischen Extremismus
ausnutzen, um ihn gegen Unternehmen in strategisch
wichtigen Sektoren zu richten.
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Verschiebung des US-Ansatzes vom
,Arieg gegen den Terror® zum ,,Krieg
gegen das Verbrechen®

Die Trump-Regierung hat die
militérischen Operationen der USA in
den letzten Monaten des Jahres 2025
von der Terrorismusbekampfung auf
die Verbrechensbekampfung verlagert.
Eine Fortsetzung oder Eskalation dieses
Ansatzes ist auch Anfang 2026 sehr
wahrscheinlich. Wahrend das US-Militar
friher im Krieg gegen den Terror einen
Ansatz zur Aufstandsbekampfung
verfolgte, verwendet die Trump-
Regierung zunehmend die Bezeichnung
JJerroristen®, um kriminelle Gruppen
und Personen, die als Gegner der Ziele
der US-Regierung angesehen werden,
ins Visier zu nehmen. Dazu gehort die
Einstufung mehrerer Drogenkartelle

in Lateinamerika als auslandische
terroristische Organisationen, ebenso
wie auslandische und inléndische linke
Gruppen/Philosophien, einschlieBlich der

Antifa in den USA und der Antifa Ost in
Deutschland.

— Die Einstufung auslandischer und
inlandischer krimineller Gruppen
als auslandische terroristische
Organisationen ermdoglicht es der
Trump-Regierung, ihren Ansatz bei
der Bekampfung dieser Gruppen zu
andern und den Einsatz militarischer
Mittel gegen strategische Ziele zu
ermdglichen.

— Die Trump-Regierung hat zwar ihre
Absicht bekundet, Ressourcen in
die Bekdmpfung der Kriminalitat in
den USA zu investieren, doch hat
dies zu einer Zunahme der Angriffe
auf auslandische organisierte
Verbrecherbanden geflhrt, von
denen viele jetzt als auslandische
terroristische Organisationen
gelten, sowie zu einer Zunahme

von Razzien gegen oppositionelle
Protestgruppen. Dies ermdglicht

den USA den Zugriff auf erweiterte
Ressourcen, um ausléndische
Gegner ins Visier zu nehmen, die als
mitschuldig an kriminellen Aktivitaten
gelten, einschlieBlich auslandischer
Regierungen.

— Donald Trump wird wahrscheinlich

weiterhin versuchen, die
amerikanische Nationalgarde
einzusetzen, um die Kapazitaten
zur Verbrechensbekampfung und
Strafverfolgung in den Stadten der
USA zu erweitern. Sollten diese
Einsatze zu innerstaatlichen bzw.
internationalen Angriffen eskalieren,
wurde dies héchstwahrscheinlich
rechtliche und verfassungsrechtliche
Probleme nach sich ziehen.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Die US-Regierung schrankt die Nutzung der Bezeichnung ,Terroristen® als Vorwand Verbesserung Sehr

zur Bekampfung von kriminellen und aktivistischen Gruppen ein. Wahrend einige unwahrscheinlich

kriminelle Gruppen als auslandische terroristische Organisationen eingestuft (10 %)

werden, werden die militarischen Aktivitaten der USA eingeschrankt.

Die Trump-Regierung stuft weiterhin auslandische kriminelle Gruppen als Baseline Wahrscheinlich

auslandische terroristische Organisationen ein, um den Einsatz militarischer Krafte
gegen inlandische Gruppen, die als solche bezeichnet werden, zu erleichtern.

(70 %)

Die weit verbreitete Kriminalisierung von Oppositionsgruppen und Aktivisten flhrt
zum Einsatz von militdrischen Mitteln im In- und Ausland und férdert Unruhen und

rechtliche Anfechtungen.

Verschlechterung

Unwahrscheinlich
(20 %)

[

Handlungsempfehlungen

ZU reagieren.

— Bewerten Sie die Exposition bzw. Abhangigkeit von den Lieferketten/Handelsrouten bestimmter Regionen und
diversifizieren Sie bzw. minimieren Sie die durch geopolitische Ereignisse verursachten Unterbrechungen.

— Entwickeln Sie Notfallplane flr gestorte diplomatische Beziehungen und Zeiten erhdhter Bedrohung bzw. Unruhen und
investieren Sie in Daten zu geopolitischen Risiken, um entstehende Konflikte zu Gberwachen, zu antizipieren und darauf

— Informieren Sie sich Uber innen- und auBenpolitische Beziehungen, da die Beziehungen der US-Politik und der Trump-
Regierung sowohl das inlandische als auch das ausléndische Handelsumfeld beeinflussen kdnnen.
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Fortgesetzte Einstufung auslandischer krimineller
Vereinigungen als auslandische terroristische
Organisationen, wodurch die US-Regierung einen
Prazedenzfall fir die Einstufung inldndischer
Vereinigungen schaffen wirde.

Die Trump-Regierung setzt weiterhin die Nationalgarde
ein, um gegen Proteste gegen die Regierung
vorzugehen, und vero6ffentlicht Berichte, in denen die
Kriminalisierung linker Aktivistengruppen gefordert
wird.

Zunehmend hetzerische Rhetorik zwischen
republikanischen und demokratischen Politikern, die
zu weiteren Schuldzuweisungen flr innenpolitische
Probleme fuhrt.

Gewalttatige Angriffe, die von auslandischen
kriminellen Organisationen verlbt werden, werden
als terroristische Aktivitaten eingestuft, sodass die
Regierung die Méglichkeit hat, dagegen vorzugehen.

Ein zunehmend restriktives soziales Umfeld, in dem
politische Opposition zunehmend kriminalisiert wird.

Unternehmen, die im Ausland tatig sind, werden
zunehmend von negativen Einstellungen gegentber
der US-Regierung betroffen sein.

Auslandische kriminelle Gruppen, die als auslandische
terroristische Organisationen eingestuft werden,
werden immer gewalttatiger und radikaler, was
mdglicherweise Auswirkungen auf Unternehmen
weltweit haben wird.

Der Druck der USA auf auslandische Regierungen
wachst, sich an die Einstufung als auslandische
terroristische Organisationen zu halten und kriminelle
Aktivitaten linker Gruppen im Inland zu bekampfen,
was zu politischer Unsicherheit in den betroffenen
Landern fuhrt.

Risk Intelligence Center
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Rekrutierung von Zivilisten verandert
die Bedrohungslage in Europa

Feindliche Akteure nutzen zunehmend
Zivilisten, sowohl unwissentlich als auch
wissentlich, um ihre strategischen Ziele
in européaischen Landern voranzutreiben,
wodurch sich das traditionelle Profil

der Bedrohungsakteure veréandert und
die Zuordnung und SchutzmaBnahmen
flr Regierungen und Unternehmen
erschwert werden. China wurde
beschuldigt, seine Staatsangehdrigen
und dazu gezwungene Einzelpersonen
zur Spionage gegen sensible Standorte
einzusetzen. Russland hat Berichten
zufolge Einzelpersonen rekrutiert, um
kriminelle Handlungen wie Brandstiftung
zu begehen oder Drohnen zu steuern,
die auf kritische nationale Infrastrukturen
abzielen, wahrend der Iran beschuldigt
wurde, franzésische und schwedische
organisierte kriminelle Gruppen zu
beschaftigen und pro-palastinensische

Szenario

Gruppen zu finanzieren, um seine
Interessen im Ausland durchzusetzen.

Der zunehmende Einsatz von
Zivilisten durch Bedrohungsakteure
wird wahrscheinlich durch die
Bemuhungen um die Zerschlagung
traditioneller Spionagenetzwerke
im Westen inmitten erhdhter
geopolitischer Spannungen
angeheizt, was héchstwahrscheinlich
auch 2026 und darUber hinaus
andauern wird, wenn die
Spannungen weiterhin bestehen
bleiben.

Dieser Trend wird wahrscheinlich
zu einer Zunahme von feindlicher
Aufklarung, Sabotage und
gezielten Angriffen fuhren,

die fur die Behoérden immer
schwieriger zu erkennen oder

zu verhindern sind. Dies macht
verstarkte Uberwachungs-

und SchutzmaBnahmen
erforderlich, wahrend Methoden
der Fernrekrutierung den
Bedrohungsakteuren operative
Sicherheit bieten.

— Obwohl dieser Ansatz die
Zuschreibung erschwert, wird
er mit ziemlicher Sicherheit die
geopolitischen Spannungen
verscharfen und das Misstrauen
der westlichen Staaten gegenuber
Auslandern aus gegnerischen
Landern erhéhen. Es besteht
auch die realistische Moglichkeit,
dass sich dieser Verdacht auf
Unternehmen erstreckt, die
ebenfalls anfallig fur Nétigung oder
Ausbeutung sind.

Verbesserte Uberwachung und Spionageabwehr verringern die Zahl der
Zwischenfalle und verbessern die Zuschreibung von Angriffen. Das Misstrauen
gegenulber Ausléandern verringert sich und es kommt seltener zu Einsatzen/

Anschlagen.

Die feindlichen Akteure setzen weiterhin Zivilisten ein, wobei es sporadisch zu
Zwischenfallen kommt, die jedoch Uberschaubar bleiben.

Status des Eintritts-
Szenarios wahrscheinlichkeit
Verbesserung Unwahrscheinlich
(25 %)
Baseline Unwahrscheinlich

(25 %)

Die feindlichen Akteure nutzen zunehmend die Zivilbevlkerung aus, was zu einer
Zunahme von Anschlagen flihrt. Die Zuschreibung von Anschlagen wird immer
schwieriger, und die Unternehmen sind hoheren Betriebs- und Sicherheitsrisiken

rscheinlich
(55 %)

Verschlechterung

ausgesetzt.
( Handlungsempfehlungen )
— Verbessern Sie die Bedrohungserkennung und die Sicherheitsprotokolle an sensiblen Standorten, einschlieBlich
verstarkter CybersicherheitsmaBnahmen, Uberwachung, Mitarbeitertberprifung und Zugangskontrollen.
— FuUhren Sie regelmaBig umfassende Mitarbeiterschulungen zu Social Engineering, Risiken von Nétigung und zum
Erkennen verdachtiger Verhaltensweisen bei gleichzeitiger Forderung eindeutiger Meldewege flr potenzielle
Bedrohungen durch Insider durch.
— Uberwachen Sie Aktivitaten gegnerischer Lander und neue Rekrutierungstaktiken, einschlieBlich Propagandakampagnen,
und halten Sie sich auf dem Laufenden, was die Einhaltung von Vorschriften und Bestimmungen im Zusammenhang mit
auf Zivilisten abzielenden Bedrohungen betrifft.
_ J
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Zunahme von Sabotage-/Spionagevorféllen, die sich
gegen sensible Regierungs-/Wirtschaftsstandorte
richten.

Zunahme gezielter Angriffe auf regimekritische
Gemeinschaften oder Gemeinschaften, die als
feindlich gegenlber gegnerischen Landern
angesehen werden.

Online-Inhalte zielen mit ihrer Propaganda/
Rekrutierung zunehmend auf Zivilisten ab,
insbesondere auf verschlUsselten Plattformen.

Zunahme der Verhaftungen von Zivilisten, die
Verbindungen zu staatlichen Akteuren haben sollen,
auch wenn sie nicht ideologisch motiviert sind.

Zunahme von Angriffen mit eingeschrankter
Komplexitat, einschlieBlich des verstarkten Einsatzes
leicht zuganglicher ziviler Drohnentechnologie

zur Stoérung kritischer Infrastrukturen und zur
Durchflhrung feindlicher AufklarungsmaBnahmen.

Unterbrechungen der kritischen Infrastruktur, der
Lieferketten und der Geschéaftskontinuitat werden
immer haufiger und lassen sich immer schwerer
verhindern.

Fir Unternehmen entstehen hdhere Kosten fur
Sicherheit und Einhaltung von Vorschriften und sie
sind einer erhéhten Gefahr von Angriffen durch Insider
ausgesetzt.

Das Risiko von Reputationsschaden nimmt durch
das Durchsickern sensibler Informationen und die
Wahrnehmung von Sicherheitsmangeln zu.

Erhohte Spannungen nach Zwischenféllen zwischen
Landern storen die Wirtschaftsbeziehungen

und flhren zu MaBnahmen gegen ausléndische
Unternehmen aus den verfeindeten Landern, die deren
Geschaftstatigkeit und Marktzugang behindern.
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Zunahme der migrantenfeindlichen
Stimmung in ganz Europa

Die zunehmende illegale Migration in
Europa hat in der Offentlichkeit heftige
Gegenreaktionen ausgeldst und die
Stimmung gegen Migranten in der
gesamten Region geschurt — ein Trend,
der sich 2026 noch verscharfen durfte.
Dieser Wandel geht mit einem Anstieg
der rechten Rhetorik einher, wobei

viele rechte Gruppen die zunehmende
Migration als zentrales politisches
Thema darstellen. Infolgedessen haben
mehrere européische Regierungen
MaBnahmen zur Bekampfung der
illegalen Einwanderung ergriffen, die
sowohl die 6ffentliche Meinung als auch
den politischen Diskurs weiter spalten.

— Rechte/rechtsextreme Gruppen
werden wahrscheinlich weiterhin
Proteste organisieren, um

Druck auf die europaischen
Regierungen auszuiben, damit

sie sich mit der illegalen Migration
befassen, insbesondere wenn die
Einwanderungszahlen weiter steigen.

— Die zunehmende politische

Polarisierung und das Aufkommen
alternativer Medien werden
wahrscheinlich dazu fuhren,

dass gegnerische Gruppen
vermehrt feindliche Aktionen
durchfuhren. Organisierte Proteste
werden wahrscheinlich zu
Gegendemonstrationen fUhren, was
das Risiko von ZusammenstoBen
zwischen gegnerischen Gruppen
bzw. Sicherheitskraften erhoht.

— Proteste gegen die Einwanderung

werden weiterhin von hochrangigen

Personlichkeiten unterstitzt und
besucht werden, was zu einer
erhohten Teilnehmendenzahl flhrt.
Diese Veranstaltungen werden
wahrscheinlich zusatzlichen Auftrieb
erhalten, wenn sie auf Vorfalle
reagieren, in die angeblich Migranten
verwickelt sind, insbesondere wenn
die Straftaten gewalttatiger oder
sexueller Natur sind. Die Spannungen
kénnen durch Stérungen der
Informationsversorgung seitens
feindlich gesinnter Lander und
Gruppen von Bedrohungsakteuren
angeheizt werden.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit
Die Haufigkeit und Intensitat von Gewalt und Unruhen im Zusammenhang mit Verbesserung Sehr
Migrationsstromen nehmen ab, wenn die Regierungen die damit verbundenen unwahrscheinlich
Probleme I&sen. (15 %)
Migrationsfeindliche Proteste und Unruhen eskalieren in ganz Europa weiter, wobei Baseline Realistische

angebliche kriminelle Aktivitaten im Zusammenhang mit Migranten als Brennpunkte
fur 6ffentlichkeitswirksame Demonstrationen dienen.

Zunahme der gewalttatigen Rhetorik nach aufsehenerregenden Straftaten, in die
Migranten verwickelt sind, was einwanderungsfeindliche Gruppen dazu veranlasst,
formellere und komplexere Netzwerke zu bilden, um gemeinsame Aktionen zu

koordinieren.

Verschlechterung

Méglichkeit (45 %)

Realistische
Méglichkeit (40 %)

( Handlungsempfehlungen )
— Informieren Sie sich Uber geplante Proteste in der Nahe von Betriebsstatten und entwickeln Sie Reaktionspléne zur
Bewaltigung von Szenarien, einschlieBlich der Verbesserung von SicherheitsmaBnahmen an Standorten und der
Umsetzung von Strategien zur Minimierung von Betriebsunterbrechungen.
— Stimmen Sie sich mit den 6rtlichen Strafverfolgungsbehdérden ab, wenn groBe Demonstrationen in der Nahe von
Geschéaftsstandorten erwartet werden.
— Vermeiden Sie 6ffentlichkeitswirksame Botschaften des Unternehmens zu politischen Positionen, insbesondere, wenn es
um Migration geht.
— Behalten Sie den politischen Kalender im Auge und achten Sie auf die Gefahr von Unruhen, die sich daraus ergeben
kénnen.
_ J
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Verstarkte Proteste in den europaischen Landern,
die von steigender illegaler Migration betroffen sind,
beeinflusst von einer migrationsfeindlichen Stimmung.

Versuche, Grenzkontrollen und asylpolitische
MaBnahmen zu reformieren, scheitern und kénnen
eine groBBe Zahl illegaler Migranten nicht von der
Einreise nach Europa abhalten.

Rechte/rechtsextreme Gruppen gewinnen weiter an
Wahlerstimmen, was zum Teil auf ihre entschiedene
Haltung zur illegalen Migration zurlickzufUhren ist.

Regierungen flinren politische MaBnahmen und
Vorschriften ein, darunter Einschrankungen von
Protesten und verscharfte Strafen, um stérende und
gefahrliche Aktionen einzudammen.

GroB angelegte Proteste und ZusammenstoBe

mit Sicherheitskraften werden wahrscheinlich die
Transportwege, die Mobilitat der Mitarbeitenden und
die Lieferketten storen.

Bei Demonstrationen in der Nahe des Standorts
eines Unternehmens besteht die Gefahr, dass es zu
Gewalttatigkeiten oder Sachbeschadigungen kommt.

Mitarbeitende mit Migrationshintergrund sind in den
von den Protesten betroffenen Gebieten oder in
deren Umgebung moglicherweise einem erhéhten
Sicherheitsrisiko, Schikanen oder Diskriminierungen
ausgesetzt.

Eskalierende soziale Spannungen werden das
Engagement von Interessengruppen fur Unternehmen
in Europa wahrscheinlich erschweren, insbesondere
fir Unternehmen in politisch sensiblen Sektoren.
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Europaische Regierungen wahrend
des wirtschaftlichen Wandels unter
finanziellem Druck

Zahlreiche europdische Lander sehen
sich aufgrund hoher Staatsausgaben,
demografischer Trends und
geopolitischer/geodkonomischer

Herausforderungen einem zunehmenden

Steuerdruck ausgesetzt, der die
langfristigen Wirtschaftsaussichten
und den sozialen Zusammenhalt in
der Region gefahrdet. Die politischen
und wirtschaftlichen Spannungen
zwischen den europaischen Landern
und China in Verbindung mit den
angekindigten Planen, sich weiter von
Russlands natirlichen Ressourcen
unabhangig zu machen, sowie andere
sich abzeichnende Trends wie die
Zunahme einer protektionistischen
Wirtschaftspolitik und die
unberechenbare Wirtschaftspolitik der

Szenario

USA machen es wahrscheinlich, dass
sich dieser Trend 2026 und darUber
hinaus fortsetzen wird.

Die geplanten MaBnahmen zum
Abbau des Haushaltsdefizits und
der Staatsverschuldung Frankreichs
haben 2025 zu politischer Instabilitat
und sozialen Unruhen gefihrt. Im
September und Oktober fanden
mehrere Massenkundgebungen

und Streiks mit Hunderttausenden
Teilnehmenden statt. Es ist
wahrscheinlich, dass die Umsetzung
ahnlicher SparmaBnahmen in
anderen europaischen Landern als
Brennpunkt fur Unruhen dienen wird.

Laut Berichten vom 17. Oktober
erwagt die Europaische Kommission,

individuelle Reformen fur die
Mitgliedstaaten als Teil eines Plans
zur Bindung von Rentenreformen

an eine zentrale Finanzierung im
Haushalt 2028 zu erlassen, um das
Steuerrisiko zu verringern, das durch
die alternde Bevdlkerung in der EU
entsteht.

Die EU-Mitgliedstaaten missen
nationale Diversifizierungsplane
vorlegen, in denen sie darlegen,
wie sie die direkten und indirekten
Importe von russischem Ol und
Gas bis zum 1. Marz 2026 einstellen
wollen, wahrend andere Sanktionen
im Laufe des Jahres in Kraft treten.

Status des Eintritts-
Szenarios

wahrscheinlichkeit

Européaische Staaten setzen fiskalische ReformmaBnahmen um, wéhrend sich das
makrodkonomische Umfeld infolge rlicklaufiger geopolitischer Unsicherheiten und
geringerer internationaler Wettbewerbsintensitat verbessert.

Verbesserung Sehr

unwahrscheinlich
(20 %)

Staaten ergreifen MaBnahmen zur Reduzierung ihrer fiskalischen Defizite, jedoch
verscharfen makrodkonomische und geopolitische Rahmenbedingungen die
fiskalen Belastungen, was zu politischen Herausforderungen und

gesellschaftlichen Unruhen flhrt.

Baseline Wahrscheinlich
(65 %)

Européaische Lander sind nicht in der Lage, fiskalische Reformen
umzusetzen, und die wirtschaftlichen Rahmenbedingungen verschlechtern

sich infolge geopolitischer Entwicklungen weiter.

Verschlechterung

Unwahrscheinlich
(15 %)

Handlungsempfehlungen

— Beurteilen Sie die Wahrscheinlichkeit, dass der aktuelle Geschéaftsbetrieb, Vertrage oder Partnerschaften durch geplante
oder zukuUnftige SparmaBnahmen beeintrachtigt werden, und bewerten Sie deren Exposition.

— Integrieren Sie makro6konomische und geopolitische Indikatoren in die regelméaBige Risikoliberwachung und
Uberwachen Sie diese proaktiv, um Anzeichen von Instabilitat aufgrund von Unterbrechungen der Lieferkette und
politischen Veranderungen zu erkennen.

— Suchen Sie nach Lieferketten in stabileren Landern unq beziehen Sie Umwelt-, Sozial- und Governance-HKriterien,
politische und Kreditrisikokriterien in die Auswahl und Uberwachung von Lieferanten ein.
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Die EU weist Mitgliedstaaten an, weitere MaBnahmen
gegen Haushaltsdefizite und hohe Staatsverschuldung
zu ergreifen.

Lander ergreifen MaBnahmen zum Abbau
des Finanzdefizits, darunter Anderungen
des Renteneintrittsalters, Kirzungen

von Sozialprogrammen und Abbau von
Rentenprogrammen.

Die wirtschaftlichen Beziehungen zwischen den
europaischen Landern und den USA verschlechtern
sich kurzfristig, wahrscheinlich infolge politischer
Streitigkeiten.

Lander genehmigen ihre jahrlichen Haushalte nicht.

China kiindigt neue Forschungen an, die Branchen
im Zusammenhang mit dem européaischen Handel
betreffen oder sich gegen bestimmte européaische
Importeure richten.

Die wirtschaftlichen Bedingungen werden mit
Sicherheit einen erheblichen Einfluss auf die
politische Landschaft der Region haben, wobei eine
Verschlechterung der Lage die Unterstutzung fur
radikale bzw. Randparteien férdern wird.

SparmaBnahmen und andere Steuerreformen pragen
die Unternehmenslandschaft in der Region und
beeinflussen die langfristige Planung.

Gewerkschaftsproteste/Streiks in Landern der Region
nehmen in Haufigkeit und Intensitat zu.

Erhohte Wahrscheinlichkeit von Massenentlassungen
und Arbeitsplatzverlusten in verschiedenen Branchen.

Risk Intelligence Center
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Platzen der Kl-Blase
destabilisiert globale Markte

Die steigende Bewertung von
Unternehmen, die mit klinstlicher
Intelligenz in Verbindung stehen, weckt
zunehmend die Beflrchtung, dass sich
die Branche in einer Blase befindet. Viele
ziehen bereits Parallelen zur Dot-Com-
Blase, die um die Jahrtausendwende
entstand und zu einem schweren
Marktabsturz fihrte. Die sieben
gréBten Unternehmen — Alphabet,
Amazon, Apple, Meta, Microsoft, Nvidia
und Tesla - erreichen zusammen

eine Marktkapitalisierung von rund

21,5 Billionen US-Dollar, was etwa 35 %
der gesamten Marktkapitalisierung

im November 2025 entspricht. Sie
verzeichnen trotz dieser Bedenken
weiterhin steigende Investitionen,

was vor allem auf die gesteigerte
Produktivitat und das prognostizierte
Wirtschaftswachstum zurlckzuflhren ist,
die Kl-Technologien versprechen.

Nvidia, ein wichtiger Akteur, —
hat einen Marktwert von ca.

5 Billionen US-Dollar, mehr als das
BIP Japans. Das bedeutet, dass
kleine Bewertungsanderungen,
die durch Ereignisse wie
verpasste Gewinnmitteilungen
oder regulatorische Anderungen
verursacht werden, zu erheblichen
Marktschwankungen auf den
globalen Markten flihren kénnen.

Investoren haben darauf
hingewiesen, dass viele Hyperscale-
Unternehmen die Kosten flr
Grafikprozessoren Uber fUnf bis
sechs Jahre verteilen, obwohl Nvidia
neue Architekturen herausbringt,
durch die der Wert der vorherigen
Generationen viel schneller
herabgesetzt wird. Diese Praxis wird
als eine der haufigsten Betrlgereien
der Neuzeit bezeichnet.

Die Bewertung der Branche wurde
zum Teil durch die von mehreren
Unternehmen eingegangenen
Investitionsverpflichtungen
vorangetrieben, die deutlich
hoher sind als ihre derzeitigen
Jahreseinnahmen. Der Umsatz
von OpenAl wird fur 2025 auf ca.
20 Milliarden US-Dollar geschéatzt,
aber das Unternehmen hat sich
verpflichtet, zwischen 2025 und
2032 ca. 1,4 Billionen US-Dollar in
Unternehmen wie AWS, Microsoft
und Oracle zu investieren.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Unternehmen verlangsamen die Kreditaufnahme zur Finanzierung von Kl, was zu Verbesserung Unwahrscheinlich

einer diversifizierteren Marktkapitalisierung und einer geringeren Volatilitat in Bezug (15 %)

auf den Einfluss von Kl fUhrt und dazu beitragt, ein Platzen der Blase zu vermeiden.

Die Spekulationsblase wachst weiter und verscharft den Druck auf die Baseline Realistische

Finanzmarkte, was zu mehr Risiko, Volatilitat und Unsicherheit flhrt.

Méglichkeit (40 %)

Die Bewertung von mit Kl in Verbindung stehenden Unternehmen steigt weiter an,

ohne dass groBere technologische Durchbriiche oder signifikant hdhere Einnahmen
zu verzeichnen sind, was schlieBlich zu einem Marktabsturz fihren kdnnte.

Verschlechterung

Realistische
Méglichkeit (40 %)

-

Handlungsempfehlungen

Kl-Fahigkeiten abmildern.

— Arbeitskrafte missen geschult werden, um die Volatilitdt der Markte abzumildern und eine langfristige
Widerstandsfahigkeit zu gewahrleisten, indem menschliche Fahigkeiten wie ethisches Denken und komplexe
Probleml&ésungen geférdert werden.

— Diversifizieren Sie das Anlagenportfolio mit anderen Technologien, die auf die Verbesserung der operativen Fahigkeiten
abzielen und die betrieblichen Auswirkungen des Verlusts des Zugangs oder erheblicher Kostensteigerungen flr

— Achten Sie auf schwankende KI-Marktsignale und Anderungen der Finanzregulierung, um Notfallplidne zu erstellen, die die
Gefahr eines Zusammenbruchs verringern.

J
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Geringeres Vertrauen bei Technologieunternehmen
und Investoren.

Die Bewertungen steigen weiter und fihren zu einem
neuen, nachhaltigen Markt, der sich auf Technologien
konzentriert.

Die Unternehmen aus der Gruppe der sieben groBten
Unternehmen verfehlen Gewinn- und Umsatzziele, was
die Marktvolatilitat erhoht.

Unternehmen im Bereich Kl fUhren
Massenentlassungen durch oder ergreifen andere
KostensenkungsmaBnahmen.

Die wirtschaftlichen Bedingungen verschlechtern sich
und haben hdhere Zinssatze zur Folge.

Unternehmen bitten Regierungen um wirtschaftliche
UnterstUtzung oder Schutz, um ihre Nachhaltigkeit zu
gewahrleisten.

Eine wirtschaftliche Rezession wirkt sich negativ auf
das Bruttoinlandsprodukt, die Beschaftigungsquote,
den Lebensstandard und die Sparpléne aus.

Die kinftige technologische Entwicklung wird sich
verzdgern, da das Vertrauen in hochentwickelte
Technologien méglicherweise weithin verloren geht.

Es kommt zu 6ffentlichen Unruhen, die auf eine
verstéarkte Ablehnung von Kl und des Finanzsektors
zurlckzufUhren sind.

Verscharfte Finanzvorschriften aufgrund von
politischem und 6ffentlichem Druck, um kunftige
Zusammenbriche zu verhindern.
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Verscharfter geopolitischer
Wettbewerb in der arktischen Region

Der Wettbewerb um die Kontrolle

des Zugangs zu Ressourcen,
Schifffahrtsrouten und strategischen
Gebieten in der Arktis nimmt zu, da

die Region aufgrund der globalen
Erwarmung durch die Eisschmelze
leichter zuganglich wird. Dies hat zu
einer zunehmenden Militarisierung der
Arktis geflihrt und die Spannungen
zwischen konkurrierenden Landern
verstarkt. GroBere globale Spannungen —
insbesondere zwischen Russland,

den USA und den skandinavischen
Landern — werden den Wettlauf um die
Behauptung und Kontrolle wichtiger
Routen und Standorte in der Region 2026
wahrscheinlich beschleunigen.

— Globale Machte wie Russland und
die USA konkurrieren zunehmend

um die Kontrolle Uber die Arktis,
vor allem durch Investitionen in
Technologien, die den Zugang zur
Region verbessern und Einfluss
ausUben sollen. Darunter fallen
beispielsweise Eisbrecher, wobei
beide Lander versuchen, den
Zugang zu neuen potenziellen
Schifffahrtsrouten zu erweitern und
diese zu nutzen.

— Die NATO-Lander fuhren immer
haufiger gemeinsame militérische
Ubungen in der Arktis durch.
Diejenigen Lander, die Uber
arktisches Territorium verfliigen, z. B.
die skandinavischen Staaten, haben
Partnerschaften mit Landern ohne
arktisches Territorium aufgebaut,
um die Sicherheit als Reaktion auf

die russischen Bemihungen um den
Ausbau der militdrischen Prasenz in
der Region zu erhdhen.

— Territoriale Streitigkeiten, vor allem
Uber Gebiete, von denen man
annimmt, dass darin wichtige
Mineralien und andere natlrliche
Ressourcen vorkommen, werden
Berichten zufolge Uber die Belange
der indigenen Bevolkerung gestellt.
Das unterstreicht die Ineffizienz
regionaler Institutionen wie des
Arktischen Rates hinsichtlich ihrer
Fahigkeit, die Rechte der Bewohner
der Region zu schutzen.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit

Bemuhungen, schiffbare Routen zu finden, sind erfolglos oder werden als nicht Verbesserung Sehr

praktikabel erachtet, wodurch das Interesse an der Arktis abnimmt. Lander mit unwahrscheinlich

Interessen in der Region suchen nach Wegen der Zusammenarbeit, beispielsweise (10 %)

durch Vereinbarungen Uber die Begrenzung der militdrischen oder industriellen

Prasenz.

Die Militarisierung der Arktis nimmt stetig zu, wahrend russische Angriffe in der Baseline Wahrscheinlich

Grauzone immer haufiger auftreten. Der Wettbewerb um Gebiete wird durch die
Entdeckung groBer Rohstoffvorkommen oder strategisch wichtiger Standorte

angeheizt.

(65 %)

Russland konzentriert sich weniger auf die Ukraine (entweder aufgrund eines
Waffenstillstands oder eines Strategiewechsels) und verlagert seine Bemuihungen
auf die Ausweitung seines Einflusses in der arktischen Region, wodurch sich das
Risiko einer militdrischen Konfrontation erhéht.

Unwahrscheinlich
(25 %)

Verschlechterung

( Handlungsempfehlungen )
— Unternehmen mit Interessen in der Arktis oder Skandinavien — einschlieBlich Lieferketten wie Schifffahrtsrouten — wird
empfohlen, die geopolitischen Entwicklungen in der Region aufmerksam zu verfolgen.
— Bereiten Sie Notfallplane infolge mdglicher bewaffneter Konfrontationen und militarischer Auseinandersetzungen in der
Arktis vor. Darunter kdnnen auch die SchlieBung oder Einschrankung wichtiger Handelsrouten fallen.
— Unternehmen, die mit Aktivitaten im Zusammenhang mit globalen Interessen und der Entwicklung der arktischen Gebiete
in Verbindung stehen, sollten das Potenzial fir Gegenreaktionen und negative Auswirkungen auf inren Ruf abschatzen,
L die mit der Kritik indigener Bevolkerungsgruppen verbunden sind. )
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Glaubwurdige wissenschaftliche Einrichtungen und
Studien weisen darauf hin, dass die Eisschmelze in der
Arktis anhalt oder sogar zunimmt.

Lander und Blindnisse mit Interessen in der Arktis
kaufen oder bauen Anlagen, die zur Ausweitung oder
Festigung ihrer Prasenz genutzt werden kénnen (z. B.
Eisbrecher).

Die MilitarGbungen der NATO und Russlands in der
Arktis nehmen an Haufigkeit und Umfang zu.

Russische Aktionen in der Grauzone, die sich gegen
regionale Wettbewerber richten, werden immer
haufiger und komplexer.

Indigene Gemeinschaften in der Arktis bemuhen sich
verstarkt, auf Missstdnde aufmerksam zu machen
und gegen das Vorgehen regionaler Konkurrenten zu
protestieren.

Unternehmen, die in der Arktis tatig sind, insbesondere
solche in strategischen Branchen, sind wahrscheinlich
dem Risiko ausgesetzt, durch Bedrohungen wie
Sabotage ins Visier genommen zu werden.

Rechtsstreitigkeiten um umstrittene Gebiete werden
die in der Region tatigen Unternehmen wahrscheinlich
vor Herausforderungen stellen.

Unternehmen mit Interessen in der Arktis werden zur
Zielscheibe fur Aktivismus im Zusammenhang mit
indigenen Bevdlkerungsgruppen.

Die Militarisierung und potenzielle Eskalationen
werden wahrscheinlich zu Bedenken von Investoren
und zum RUickzug aus bestimmten arktischen Anlagen
fUhren.

Eine verbesserte Infrastruktur entlang der arktischen
Schifffahrtsrouten wird wahrscheinlich die abhangigen
Lieferketten starken. )

Risk Intelligence Center
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Raumfahrt erhoht die Bedrohung
fur die nationale Sicherheit und
Privatsektoren

Die zunehmende Abhangigkeit von
weltraumgestutzter Technologie — und
die damit verbundenen Bemuhungen von
einzelnen Landern, Einfluss und Kontrolle
Uber den Weltraum auszutiben — wird
2026 wahrscheinlich Bedrohungen der
nationalen Sicherheit und der Wirtschaft
verstarken. Russland, China und die USA
haben 2025 ihre weltraumgestutzten
militarischen Mittel erheblich ausgebaut,
u. a. mit Antisatellitensystemen (ASAT)
und Raketenabwehrsystemen. Wahrend
die weltraumgestutzte Waffenarchitektur
ein langerfristiges Ziel ist, wird die
Bedrohung von Kommunikations- und
Geolokalisierungsnetzwerken durch
naturliche Phanomene und menschliches
Eingreifen, z. B. durch die Kriegsfuhrung
in der Grauzone, die auf Satelliten abzielt,
wahrscheinlich weiter zunehmen.

— Kommerzielle Satelliten
werden hochstwahrscheinlich
in die militarischen und
Grauzonenplanungen einflieBen,
wodurch die Gefahr besteht,
dass Systeme, die wichtige
Dienste wie Kommunikation,
Satellitenbilder und Navigations-/
Geolokalisierungsdienste
bereitstellen, gestort werden.

— Darlber hinaus setzt die
zunehmende Abhangigkeit
von hochsensibler Technologie
Unternehmen mit ziemlicher
Sicherheit dem Risiko von
Auswirkungen aus, die
mit Phdnomenen wie der
Sonneneinstrahlung verbunden
sind, einschlieBlich Ausféllen und

Systemschaden. Die nachste Phase
hochster Sonnenaktivitat wird fur
Anfang 2026 erwartet und ist durch
Sonneneruptionen und koronale
Massenauswturfe gekennzeichnet,
was wiederum das Risiko von
Ausfallen wichtiger Strom- und
Kommunikationsinfrastrukturen
erhoht.

— Eininternationales Abkommen
zur Regelung der Entwicklung
militarischer oder potenziell
feindlicher weltraumgestutzter
Technologien ist unwahrscheinlich,
was das Risiko eines Wettrlistens im
Weltraum und damit verbundener
Bedrohungen wie Aktionen in der
Grauzone erhohnt.

Szenario Status des Eintritts-
Szenarios wahrscheinlichkeit
Die GroBmé&chte treten in einen verbindlichen Dialog Uber die Einschrankung Verbesserung Unwahrscheinlich
weltraumgestutzter Angriffsmdglichkeiten, wahrend das solare Maximum 2026 mit (10 %)
minimalen Auswirkungen vorlbergeht.
Die Lander bauen ihre weltraumgestitzten Fahigkeiten weiter aus und versuchen Baseline ahrscheinlich
mit einer Grauzonenkriegsflhrung, kritische nationale Infrastrukturen zu storen, (70 %)
wahrend die Sonnenstrahlung zu vereinzelten Storfallen fuhrt.
Ein globales/groBflachiges Infrastrukturversagen tritt aufgrund eines groBeren Verschlechterung Sehr
Verlusts von Satelliten ein, sei es durch direkte militéarische Eingriffe, Aktionen in der unwahrscheinlich
Grauzone oder extreme Weltraumwetterereignisse. (10 %)
( Handlungsempfehlungen )
— Bewerten Sie die Auswirkungen, die mit dem Verlust von Systemen einhergehen, die von der Satellitentechnologie
abhangig sind, insbesondere Konnektivitat (sowohl Telefonie als auch Internet), Geolokalisierung und -verfolgung sowie
Bildmaterial.
— PrUfen Sie alle Abhangigkeiten von Geraten, die empfindlich auf Spitzen in der Sonneneinstrahlung reagieren, und die
Auswirkungen, die mit Ausfallzeiten oder Schaden an den oben genannten Gerdten verbunden sind.
— Erwégen Sie die Durchfiihrung von Tabletop-Ubungen oder Wargaming fiir Szenarien wie einen groBen geomagnetischen
Sturm und die damit verbundenen Auswirkungen.
\_ J
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Die US-Weltraumstreitkrafte setzen ihre
Kampfsysteme wie erwartet ein und China und
Russland setzen weltraumgestUtzte und terrestrische
ASAT-Instrumente ein.

Zunehmende geopolitische Spannungen
aufgrund des Einsatzes oder der Entwicklung von
weltraumgestutzten Technologien (einschlieBlich
Waffen).

Dienste, die auf Satellitentechnologie angewiesen
sind, melden zunehmend Stérungen.

Bodenterminals, die mit Satellitenfunktionen
verbunden sind, melden eine Welle von versuchten
Cyberangriffen.

Die Sonnenaktivitat entspricht friiheren Ereignissen
wéhrend des solaren Maximums, einschlieBlich
Sonneneruptionen und koronaler Massenauswdirfe.

Ausfalle von Navigations-/GPS-Systemen flihren zu
Verzégerungen bei Versand und Transport.

Ein Ausfall digitaler Systeme kdnnte den weltweiten
Zahlungsverkehr zum Erliegen bringen und zu
finanzieller Unsicherheit fUhren.

Der fehlende Zugang zu Satelliten, die mit kritischen
nationalen Infrastrukturen verbunden sind,
beeintrachtigt Notdienste und die Telekommunikation
erheblich.

Die Unterbrechung der Uberwachung ermdglicht
militdrische Operationen und verschlechtert die
regionale Sicherheit.

Frihwarnsysteme flr Unwetter und Naturkatastrophen
werden unwirksam und behindern die Evakuierungs-
und Notfallplanung.
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Brennpunkte
und wichtige
Daten
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2026
Brennpunkte und
wichtige Daten

1. Januar: Griindungstag von
Taiwan

3. Januar: Jahrestag des
Attentats auf Qasem
Soleimani

14. Januar: Jahrestag der
tunesischen Revolution

15. Januar: Jahrestag des
Terroranschlags in Ra’anana
2024

25. Januar: Jahrestag der
agyptischen Revolution 2011

5. Marz: Wahl zum
Reprasentantenhaus in
Nepal

15. Méarz: Jahrestag des
Terroranschlags auf
Moscheen in Christchurch
2019

17. Marz: St. Patrick’s Day
28. Marz: al-Quds-Tag
30. Marz: Eid al-Fitr

— 1. Mai: Tag der Arbeit

— 7.-10. Mai: Jahrestag des
indisch-pakistanischen-
Konflikts

— 15. Mai: Nakba-Tag
— 25. Mai: Jerusalemtag

O——0
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1. Februar: Jahrestag des
Militarputsches in Myanmar
2021

11. Februar: Tag der
Islamischen Revolution (Iran)
14. Februar: Jahrestag der
Proteste in Bahrain 2011

15. Februar: Tag der Befreiung
Afghanistans

15. Februar: Jahrestag der
libyschen Revolution 2011
20. Februar: Jahrestag

der marokkanischen
Reformproteste 2011

)
~

— 1.-9. April: Pessach
— B. April: Ostersonntag
— 14. April: Jom haScho’a

Annual Intelligence Estimate | Ausgabe 2026
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- 1 Jyni: Parlamentswahl
in Athiopien

— 4. Juni: Jahrestag des
Tian'anmen-Massakers
von 1989

— 4. Juni: Hadsch-
Wallfahrt

— 13.-24. Juni: Jahrestag
des iranisch-
israelischen Konflikts

—  26. Juni: Aschura

Risk Intelligence Center
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— 24.-28. Juli:
Jahrestag des
Grenzstreits zwischen
Kambodscha und

21. September: Jom Kippur

2. November: Jahrestag der
Balfour-Deklaration

8. November: Diwali

30. November:
Parlamentswahlen in

Thailand — 25. September: Sukkot Kirgisistan
'\ M) M) M) M (M)
— 14. August: — 7. Oktober: Dritter — 5. Dezember:
Pakistanischer Jahrestag der Eskalation Prasidentschaftswahl in
Unabhangigkeitstag des Gaza-lIsrael-Konflikts Gambia
— 15, August: Indischer — 9.-19. Oktober: Jahrestag — 5.-12. Dezember:
Unabhangigkeitstag des afghanisch- Chanukka
pakistanischen Konflikts — 1. Dezember:
— 14. Oktober: Jahrestag Jahrestag der
des Staatsstreichs in Resolution 194 der UN-
Madagaskar Generalversammlung
von 1948

Risk Intelligence Center
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— 22. Dezember: Wahlen
im SUdsudan

— 25.Dezember: 1.
Weihnachtsfeiertag

— 31. Dezember: Silvester
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2026

Brennpunkte und

wichtige Daten

— 1. Januar: Neujahr

— 6. Januar: Jahrestag des
Sturms auf das Kapitol

— 7. Januar: Jahrestag des
Massakers von Juliaca

— NM.-17. Januar: al-Agsa-Woche

— 27.Januar: Holocaust-
Gedenktag

— 27.Januar: Isra und Mi

— 17. Méarz: St. Patrick’s Day — 1. Mai: Tag der Arbeit
— 5. Mai: Cinco de Mayo
— 15. Mai: Nakba-Tag

— 28. Marz: al-Quds-Tag
raj — 30. Marz: Eid al-Fitr

O——0
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4. Februar: Jahrestag des
Militarputschs in Venezuela
1992

13.-14. Februar: Shab-e-Barat
13.-18. Februar: Karneval in Rio
14. Februar: Jahrestag der
Schusse bei der Siegesparade
der Kansas City Chiefs 2024

17. Februar: Tag der
Prasidenten

26. Februar: Shivaratri

e
N\

1.-9. April: Pessach
5. April: Ostersonntag

12. April:
Parlamentswahl in Peru

Annual Intelligence Estimate | Ausgabe 2026
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26. Juni: Aschura
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— 10. September: Erster — 2. November: Jahrestag der
Jahrestag der Ermordung von Balfour-Deklaration
— 4. Juli: Charlie Kirk — 3. November: Zwischenwahlen
Amerikanischer — 20.-27. September: Climate in den USA
Unabhangigkeitstag Week NYC 2026 — 8. November: Diwali
'\ M) M) M) M (M)
— 6. August: — 4. Oktober: — 5.-12. Dezember:
Bolivianischer Tag Parlamentswahl in Chanukka
der Unabhangigkeit Brasilien — 11. Dezember:
— 30. August: — 7 Oktober: Dritter Jahrestag der
Parlamentswahl in Jahrestag der Eskalation Resolution 194 der UN-
Haiti des Gaza-lIsrael-Konflikts Generalversammlung
von 1948
— 25.Dezember: 1.
Weihnachtsfeiertag

— 31. Dezember: Silvester
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2026

Brennpunkte und

wichtige Daten

— 1. Januar: Neujahr

— 7. Januar: Jahrestag des
Terroranschlags auf Charlie

Hebdo 2015

— 19.-28. Januar:
Weltwirtschaftsforum

— NM.-17. Januar: al-Agsa-Woche

— 27.Januar: Holocaust-
Gedenktag

— 27.Januar: Isra und Mi

— 17. Méarz: St. Patrick’s Day —

— 28. Marz: al-Quds-Tag

raj — 30. Marz: Eid al-Fitr

1. Mai: Tag der Arbeit
9. Mai: Tag des Sieges
15. Mai: Nakba-Tag

O——0
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13. Februar: Minchner
Sicherheitskonferenz

13. Februar: Jahrestag des
Autoanschlags in Minchen
2025

13.-14. Februar: Shab-e-Barat
24. Februar: Jahrestag der
russischen Invasion in der
Ukraine 2022

28. Februar: Jahrestag der
Eisenbahnkatastrophe von
Tembi

)
~

e
N\

1.-9. April: Pessach
3. April:
Parlamentswahl in
Ungarn

5. April: Ostersonntag

Annual Intelligence Estimate | Ausgabe 2026
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7. Juni: Parlamentswahl
in Armenien

26. Juni: Aschura
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— 2. November: Jahrestag der
— 14. Juli: Franzésischer — 13. September: Balfour-Deklaration
Nationalfeiertag Parlamentswahl in Schweden — 8. November: Diwali
'\ M) M) M) M (M)
— 24. August: — 3. Oktober: — 5.-12. Dezember:
Unabhangigkeitstag Parlamentswahl in Chanukka
der Ukraine Lettland — 1. Dezember:
— 7. Oktober: Dritter Jahrestag der
Jahrestag der Eskalation Resolution 194 der UN-
des Gaza-lIsrael-Konflikts Generalversammlung
von 1948
— 25.Dezember: 1.
Weihnachtsfeiertag

— 31. Dezember: Silvester
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